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CUBE 3 - DEPLOYER ET ADMINISTRER UN PARC INFORMATIQUE

2 INTRODUCTION ET PROBLEMATIQUE

2.1 CONTEXTE

Nous sommes dans la communauté de communes du Castillonais, située dans la
Gironde al’Estde Libourne. Crééeen 2013, elle regroupe sept écoles et il a été décidé
de centraliser un service informatique pour les douze communes quila compose.

L’équipe du SNTS (Service Numérique et Technologique Scolaire) qui compte cing
personnes, s’occupe de lamise en place et de la maintenance du parc informatique.

Précédemment, la société PS1 s’est chargée d’équiper les écoles en matériels.
Assistée par la société ITTECK pour la maintenance et I'assistance par un contrat
d’infogérance.

Actuellement, la communauté de communes est répartie en 7 sites. Au total, ce sont
2110 éléves, ainsi que 150 enseignants et administratifs confondus. Ceux-ci
comptabilisent un total de 306 postes de travail fixes, 111 ordinateurs portables et 7
serveurs.

2.2 S.N.T.S : SERVICES NUMERIQUE ET TECHNOLOGIQUE SCOLAIRE

L’équipe est composée d’un responsable, de quatre techniciens informatiques et un
alternanten contrat d’apprentissage au CESI de Bordeaux.

e LucasHERBST, chefde projet

e Thomas BONVOISIN, technicien informatique
e Louis MULLER, technicien informatique

e LucasBEDEL, technicien informatique

e Charles SIMON, technicien informatique

e AlternantCESI

Thomas BONVOISIN - Lucas BEDEL — Lucas HERBST — Louis MULLER - Charles SIMON

3|85



CUBE 3 - DEPLOYER ET ADMINISTRER UN PARC INFORMATIQUE

2.3 OBJECTIFS

Ayantterminé les phases de prise en charge, renouvellement matériel et migration de
infrastructure serveurs du parc, nous allons a présent mettre en ceuvre la

centralisation des infrastructures et de leur administration avancée.

3 SERVICE DE DEPLOIEMENT

3.1 METHODE DE FONCTIONNEMENT

Au sein d’un parc informatique comprenantun grand nombre de postes client, latache
de configuration et installation de maniére manuelle devient problématique. Pour
solutionner cela, il existe un outil disponible sur Windows server, le WDS (Windows
Deployment Services).

Cette solution permetd’automatiser le processusde déploiementdes postes Windows
par le réseau. Il est possible d’envoyer un systtme d’exploitation personnalisé,
pouvantcomprendre une version précise, des drivers, des logiciels, ou des scripts.

Pour que cette méthode fonctionne, il est nécessaire que le client possede la
technologie PXE (Preboot Exécution Environment) pour récupérer 'image de systéeme
gui se trouve sur le serveur de déploiement. Une fois préchargée, elle pourra étre
installée surle poste.

3.2 SYSPREP

Afin de préparer un systeme d’exploitation Windows facilement, il est
possible d’utiliser un utilitaire Microsoft appelé Sysprep. Il permet
de copier I'image d’'une machine spécifique, permettant de cloner
celle-ci et de I'appliquer sur un serveur de déploiement.

Sysprep offre la possibilité de préparer un systeme depuis un poste
client en utilisant le mode de démarrage « Audit», spécialement
concu pourca. On peutalors effectuerles modifications souhaitées,
tel que I'ajoutde logiciels ou de pilotes.

Il est possible d'utiliser Sysprep avec une interface graphique ou avec powershell.

3.3 IMAGE D’'INSTALLATION

Une image d’installation est une capture d’'un systéeme d’exploitation. Elle peut étre
récupérée depuis un disque d’installation, un poste possédant déja un systeme
d’exploitation complet ou depuis le site de Microsoft.
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CUBE 3 - DEPLOYER ET ADMINISTRER UN PARC INFORMATIQUE

Les images sont nécessaires pour la mise en place d’'un WDS. Il est possible d’en
stocker plusieurs sur le serveur de déploiement. Cela peut étre utile dansle cas ou
I’on souhaite avoir plusieurs versions d’'un systéeme d’exploitation ou pour avoir une
configuration logicielle et pilotes différente.

3.4 PILOTES ET LOGICIELS

Avec I'implantation d’'un serveur de déploiementau sein du parc, la mise en place des
logiciels et des pilotes est un pointtres important. Effectivement,désormais, toutes les
installations qui sont nécessaires des la premiere configuration d’'un poste seront
automatiques. Les logiciels qui ont été incorporés dans I'image, seront téléchargés et
installés avec celle-ci, de méme pour les pilotes.

3.5 MICROSOFT DEPLOYMENT TOOLKIT (MDT)

L’outilMDT permet d’automatiserla fabrication et I'installation des systéemes Windows.
On peutl'utiliserpourcréer uneimage qui servira de référence et pourra étre déployee
sur les postes clients. Cette solution permet de standardiser le parc avec uneimage
de bureau et de serveur. La différence avec le WDS, hormis le fait que le MDT ne soit
pas un role, est la personnalisation de I'image lors du déploiement. En effet, il est
possible de modifier le nom de la machine, la jonction au domaine ou encore
I’activation du BitLocker.

4 SERVICE DE MISES A JOUR

4.1 DEFINITION D’UN WSUS

WSUS est un équivalentdu service Windows update pour les administrateurs. Il
permet de téléchargerles mises a jour pourle parc informatiqgue une seule fois via ce
serveur, puis de décider comment déployer et distribuer ces mises a jour. Il se
connectera par la suite aux serveurs présents sur’ensemble des écoles pour
I'installation. Il permet de prendre le contrdle surle cycle de mises a jour du parc.

L’utilité d’'un serveur WSUS au sein d’'une entreprise estde réguler et différerles
mises a jour, mais également de les approuver au cas par cas, de choisira quel
moment elles serontinstallées et d'identifier les appareils ou groupes d’appareils
nécessitant de recevoir ces mises a jour.

Le service de Microsoft, Windows Update, décide seul de quand |'ordinateur doit
redémarrer etinstalle les mises a jour disponibles sans aucun tri et sansaucune
information surdes mises a jour potentiellement critiques ou non sécurisées.
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CUBE 3 - DEPLOYER ET ADMINISTRER UN PARC INFORMATIQUE

La mise a jour d’octobre 2018, qui était capable de supprimerles données
personnelles, fait office d’exemple pour justifier que Windows Update en entreprise
n’est pas fiable.

WSUS fournitun contrdle supplémentaire sur Windows u pdate et donc,
automatiquement, plus de sécurité.

4.2 DETAILS ET PARAMETRAGES DU WSUS

Dans le cadre de notre projet, I'installation de notre serveur WSUS a été fait via
I'interface graphique, il est cependant possible de [linstaller entierement via
PowerShell.ll est possible de visualiserlaprocédure via PowerShell danslesannexes.

Nous avons prévu la répartition de I'installation des mises a jour ainsi que la gestion
de la maniere suivante :

- Les ordinateurs du domaine seront placés, dans I'AD, dans une unité
d’organisation comportantune GPO empéchantde téléchargerles mises a jour
de maniére habituelle pour les utilisateurs standards.

- L’unité d’'organisation sera également affectée par une GPO permettant le
téléchargementde ces mises a jour de maniére automatique depuis le serveur
pour le déploiementde masse.

- Le serveur WSUS téléchargerales mises a jour tous les jours a 3h00 du matin.

- Les mises a jour majeures seront installées surles postes les jeudis soir.

- L’installation des mises a jour critiques sera effectuée en priorité, le jour méme
de la sortie si nécessaire, dans la soirée.

- L’installation des mises a jour fonctionnelles et facultatives sera effectuée
pendantles jours de congés/vacances, a I'exception du fait qu’une mise a jour
soit nécessaire pourle fonctionnementd’un outil ou d’'une application Windows.

5 SECURISTATION DU PARC

5.1 FIREWALL

Le firewall est un programme qui analyse en profondeur le trafic

.\\\ entrant et sortant en fonction des régles établies. Un filtrage est
t\\\:\\w effectué sur le trafic en provenance des sources n’étant pas
'\\:\\\:\g enregistrées, étant suspectes ou non sécurisées. Le point de

\\\\E surveillance s’effectue sur un port, il s’agit du point d’entrée d'un

ordinateur.

Thomas BONVOISIN - Lucas BEDEL — Lucas HERBST — Louis MULLER - Charles SIMON

6|85



CUBE 3 - DEPLOYER ET ADMINISTRER UN PARC INFORMATIQUE

Un firewall examine les paquets entrants et sortants sur les ports désignés. lls
effectuentune analyse de latrame du paquetavec I'adresse IP source et I'adresse IP
de destination.

Il existe deux types de firewall, physique et logiciel. Aujourd’hui, nous avons des
firewalls plus perfectionnés, de nouvelles générations (NGFW), il intéegre d’autres
technologies les rendant plus sécurisées.

Une analyse sera effectuée pourles besoins surl’ouverture des différents ports.

5.2 VPN

Un VPN est un logiciel qui permet de se connecter a internetavec une adresse IP
différente. Quand il est activé, un tunnel sécurisé va se créer entre votre poste et le
réseau Internet. Les données quiy transitent seront chiffrées et la connexion VPN
fonctionne en se connectanta un serveur VPN distant.

Au sein de notre parc, le VPN va nous permettre de nous connecter aux serveurs a
distance.

Pourle choixdu VPN, nous avons sélectionné Ivanti. Il - o |
possede de nombreuses qualités, comme la connexion

avec identification unique, I'authentification multi-facteur Iva nt I
ou encore la vérification de conformité du poste client.

5.3 REPLICATION DE L'INFRASTRUCTURE DES ECOLES ET DE LA
MAIRIE POUR LE PLAN DE CONTINUITE D’ACTIVITE

La communauté de communes a faitappel a la société Télécity afin de fournirun
acces internettrés hautdébutet de réaliser la création d’'une boucle locale fibrée
pour effectuerla centralisation de I'infrastructure des serveurs au SNTS. Sinous
comptabilisons tous les sites connectés, cela en fait 9 au total. Nous avons 7 écoles,
la mairie et le local su SNTS.

Voici la composition du matériel surchaque site :

e Ecole JulesFerry: 1 serveur de redondance

e Ecole Simone Veil : 1 serveur de redondance

« Ecole Emile Zola: 1 serveurde redondance

e EcoleLouis Pasteur: 1 serveur de redondance

« Ecole Robert Badinter: 1 serveur de redondance

« Ecole Robert Debré : 1 serveur de redondance

e EcoleLouise Michel : 1 serveur de redondance

« SNTS:

o Un serveur contréleurde domaine

Un serveur controleur de domaine pourle SNTS de redondance
7 serveurs contr6leurs de domaine pour chaque école.
Un serveur de déploiement (WDS, MDT)
Un serveur de mises a jour (WSUS).

O O O O
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CUBE 3 - DEPLOYER ET ADMINISTRER UN PARC INFORMATIQUE

« Mairie: Emplacementde 12 U permettant la mise en place du
PRA/PCA

Comme nous I’'avons cité antérieurement, nos sites sont reliés en boucle par un lien

fibre optique.

Ci-dessous un schéma montrant notre architecture :

-

&»»»««»—J J

Comment cela fonctionne ?

Prenonsun élévedel’école Jules Ferry. Lorsqu’il s’authentifie, le poste final vaprendre
contactavec le controleurde domaine qui se situedansleslocauxdu SNTS et enverra
les informations en conséquence.

—- g -

Si le lien de droite coupe, le lien de gauche récupere. Si les deux liens sont hors
service, dans ce cas, le contrbleur de domaine DC-JF-2 va prendre le relai.
Celasera pareil pourles autres écoles ainsi que le SNTS.

Cecipermet d’'introduire le PCA :

La mise en place d’'un plan de continuité d’activité est trés importante pour assurer la
continuité des activitts de I'entreprise en cas d’incident. Cela indique que
I’'infrastructure présente doit étre capable de fonctionner méme en cas de coupure de
I'infrastructure de production, cela doit se faire de fagon que le passage vers
I'infrastructure de secours/redondance ne soit pas visible par I'utilisateur. Le butde ce
plan est de limiter I'impact de I'incident.

Nous avons plusieurs étapes clés pourla mise en place:
. Analyse de la situation : Plus'analyse sera détaillée, plus

ce que vous allez mettre en place sera performant. Il faut
déterminer les parties de I'infrastructure qui sontles plus
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vulnérables. Cette étape permet de constituerle PRA.

. Détermination des menaces : On peut déterminer
plusieurs scénarios de crises pour éviter un maximum
I'interruption des activités. Permet égalementde connaitre les
risques auxquels Nous sommes exposes.

. Mise en place pour contrer les menaces critiques : Cette
étape prend du temps (étude des scénarios). Nous faisons suite
a la détermination des menaces critiques. A ce moment, il faut
réaliser les procédures.

. Suivi et mises & jour : Pourassurer I'efficacité, une mise a
jour est nécessaire au plus proche de l'infrastructure. Egalement
mettre a jour les personnes en charge du PCA.

5.4 PRA
Définition :
PRA: Le plan de reprise d’activité/informatique
. A quoic’estdu ? Intervientlorsqu’il y a un dysfonctionnement qui

engendre une coupure de la production, a cause de quoi ? Un sinistre,
une panne, une attaque informatique ?

. Les conséquences ? Coupure de production, donc arrét de
I’activité, donc perte de revenus. Les conséquences sontassez
importantes si la période d’arrét est longue, selon la taille de I’'entreprise
(TPE/PME/PMI/ETI/GE ou a l'international SME = Small and medium
enterprises/SMB = Small and medium businesses), il est possible que
I’entreprise ne puisse jamais s’en remettre financiérement.

. La solution ? L’anticipation !

. Définition du PRA:
Il s’agit d’'un documentregroupantles mesures de prévention quiontété
actées en cas d’une situation de coupure de la production (situations
critiques imprévues) de I’entreprise, nous parlons du systeme d’information
dansnotre cas.
Plusieurs points d’identification :

o Actionscritiques

« Maintien des actions critiques
o Ressources du systéeme d’information
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Le PRA n’est pas obligatoire selon la loi mais il s’agit de quelque chose de vivement
conseillé, a faire dés que possible! Une fois réalisé, il est nécessaire de le mettre a
jour selon ce qui a été mis a jour de facon majeure surle systeme d’information (ajout
d’'un serveur, d’'un service, modification des régles de sécurité...), lorsque 'une des
personnes responsables du PRA quitte la société. Le PRA est conseillé a toutes les
entreprises, peu importe la taille, cela montre une certaine image auprés des
collaborateurs, des clients, des investisseurs...

Dansl'informatique, nous retenons trois types de sinistres principaux:

o Catastrophe naturelle (inondations, coupure électrique, feu...)
o Sinistres surlesinstallations : sabotage par exemple

o Malveillance/Cyberattaque : mails malveillants, logiciels
malveillants, piratage du systéme d’informations

Que doit contenirun PRA/PRI:

Il doit contenirplusieurstypes de mesures (il n’existe pas de PRA idéal, les indications
ci-dessous sont recommandées) :

o Mesures de corrections : Restauration du systéme aprés un
sinistre

e Mesures de détection : détection de nouvelles menaces
potentielles

« Mesure de prévention : Identification etréduction des risques

Il existe des plans plus ou moins adaptés pour I’écriture d’'un PRA, cependantdes
points importants sont essentiels, il s’agit des points que nous avons cités
auparavant.

Pourla construction d’'un PRA, il est nécessaire d’y imposer de la rigueur ainsi que du
Suivi.

Il y a des avantages au PRA, nous en avons déja cités plusieurs dans la définition
(image aupres des collaborateurs... quiapporte un sentiment de sécurité) mais il en
existe d’autres :

o La continuité du systéme d’'informations
o Lafiabilité des systéemes
« Unehaute qualité de service
o Réduction deretard surles actions de I’entreprise
e Reéduction des prises de décisions pendantla résolution du
sinistre (suivi du plan prévu).

Il est nécessaire de tester le PRA prévu, un pointimportant a effectuer dans les tests,
la connexion des utilisateurs sur le lien de secours.

Il est possible de réaliser du PRA avec un fournisseur de Cloud (Cloud Provider)

comme Microsoft Azure ou AWS (Services Web Amazon), I'idéal étant un modele de
Cloud au minimum en laas (Infrastructure as a service). Ce modeéle est un modele de

Thomas BONVOISIN - Lucas BEDEL — Lucas HERBST — Louis MULLER - Charles SIMON

10| 85



CUBE 3 - DEPLOYER ET ADMINISTRER UN PARC INFORMATIQUE

Cloud ou le fournisseur Cloud s’occupera de la partie matérielle. |l est possible
d’'utiliserun Paas (Platform as a Service) ou un Saas (Software as a service).

Pourla Paas, I'entreprise ne gére plus que les données et les applications.
Pourla Saas, I'’entreprise ne géere plusrien.

On-site laaS Paa$S SaasS

Applications Applications Applications Applications

Data

Runtime Runtime

Middleware Middleware Middleware Middleware

<

S %

@

/ /!

Virtualization Virtualization Virtualization Virtualization

Servers

Servers

Storage Storage

Networking Networking

. You manage . Service provider manages

Storage Storage

o
w
o
“

Networking

L’avantage du Cloud est sa grande élasticité, donc un délai de redémarrage trés
rapide, le paiementa la consommation (rapport qualité-prix), le contréle de I'entreprise
sur son PRA ou encore son évolution avec des contrats flexibles, par exemple.

Notre PRA aura sa partie locale dans les locaux de la Mairie, qui comporte un
emplacement 12 U pourle SNTS.

5.5 LA SAUVEGARDE

La sauvegarde a pour but de copier des données afin de se protéger d’un incident
Nous avons détaillé ces incidents dans la partie sur le plan de reprise informatique. Il
existe deux actions adjacentes: on parle d’enregistrement et d’archivage.

La différence est la durée de sauvegarde de ces données. Quand nous parlons de
plusieursjours, semaines, il s’agit d’'une sauvegarde. Si nous parlons de plusieurs
mois, voire plusieurs années, il s’agitd’'un archivage.

Dans notre cas, nous allons utiliser la sauvegarde. Nous pouvons utiliser une
sauvegarde locale ou une sauvegarde en cloud (Microsoft Azure, Google Cloud
Platform).

Pour mettre en place une sauvegarde, il est nécessaire de réaliser un plan de
sauvegarde. Plusieurs points importants :

« Identification desrisques

o Lesdonnéesasauvegarder
o Les méthodes de sauvegarde
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La communauté de commune nous demande de réaliser une sauvegarde des
services critiques, ci-dessous la liste des services que nous devons sauvegarder :

e Service DHCP

« Service Active Directory

o Service DNS

e Service d’'impression

« Objets de stratégie de groupe (GPO)
« Racine DFS

« Droits et partages

Identification desrisques :

o Virusinformatique

o Défaillance/Usure du matériel

« Risquesnaturels (inondations, incendies...)

« Panne d’alimentation (probléme électrique et probléme d’oscillateur)

Données a sauvegarder :

o Aspectjuridigue (durée lIégale de la sauvegarde des données)
e Levolume

e Lapriorité

o L’évolutivité

Les méthodes de sauvegarde :

o Sauvegarde compléte
o Sauvegarde incrémentielle/granulaire

Nous avons choisi trois méthodes de sauvegarde : la sauvegarde complete, la
sauvegarde incrémentielle couplée a un choix granulaire et la sauvegarde
journaliere.

La sauvegarde compléte sera réalisée sur tous les services, une fois par semaine, le
week-end dans la nuit (nuitdu dimanche au lundi). Cette période est choisie pourla
faible utilisation du systéeme d’information. Nous aurons donc quatre sauvegardes par
mois, ce qui permettra de revenirsur les données d’'un mois en arriere.

La sauvegarde incrémentielle estun type de sauvegarde permettant de sauvegarder
seuls les fichiers qui sont modifiés/ajoutés sur la sauvegarde du jour précédent. Ce
type de sauvegarde est assez fiable mais assez longue en cas de restauration, car
en cas de besoin, il est nécessaire recupérer la sauvegarde de chaque jour. Cette
sauvegarde est la meilleure proposition face a la sauvegarde différentielle qui prend
beaucoup plus de place mais plusrapide pour la restauration (juste nécessaire de
récupérer la sauvegarde complete).

Pourrésumer, la sauvegarde incrémentielle se base surla sauvegarde précédente,
la sauvegarde différentielle se base sur la sauvegarde complete.
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Dans notre cas, ces deuxtypes de sauvegarde sontidéaux, une sauvegarde
compléte par semaine, et une sauvegarde incrémentielle par jour.

La sauvegarde granulaire est la sélection des données sauvegardées. Nous
sauvegarderons les services avec des changements susceptibles d’étre journaliers
(Active Directory, Service d’'impression, GPO), ainsi que les données utilisateurs. Et
nous réaliserons une sauvegarde complete chague semaine de tous les services
mentionnés ci-dessus.

- Full Backup - Incremental Backup

Il existe plusieurs logiciels pour gérer les sauvegardes comme Bacula (logiciel libre
open source) ou encore Acronis Backup, plus tourné vers un environnement
professionnel.

Pour maximiser la sécurité, il est nécessaire d’étudier et de mettre en place la
sauvegarde externalisée en cloud. Il faut étudier la meilleure solution selon les
ressources dont nous avons besoin, il faut également étudier les différentes offres du
marché selon les fournisseurs.

6 ADMINISTRATION AVANCEE

6.1 L’ADMINISTRATION AVANCEE

L’administration avancée du systéme et de l'infrastructure sera facilitée par I'outil
PowerShell de Windows.

L’avantage de posséder une administration avanceée est de pouvoirsimplifierla plupart
des taches liées a I'administration systéeme. Comme |'ajout d’utilisateurs, création de
groupe, création d’Unité d’Organisation et I'ajout de plusieurs utilisateurs depuis un
fichier Excel.

6.2 LES SCRIPTS POWERSHELL
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Ce que nous mettons en place pour faciliter 'administration, ce
sont plusieurs script PowerShell qui permettent Il'ajout de
nouveaux utilisateurs etde les placer dans le groupe voulu. Si le
groupe n’existe pas encore, il sera alors créeé.

Un autre script permet de créer uniquement un groupe et de
déplacer un nombre voulu d’utilisateurs dans ce groupe.

Nous avons également un script permettant de créer une Unité d’Organisation, de la
nommer et de la placer ou on le souhaite.

Enfin le script qui facilitera le plus I'administration est un script qui permet I'ajout de
plusieurs utilisateurs en exportant les informations fournies dans un fichier Excel
(enregistrer en .csv UTF-8).

Les informations quidoivent étre rentrées dansle fichier Excel sontle prénom, le nom,
le nom complet, les initiales, ’OU, le groupe et le mot de passe. Le script PowerShell
récupeére ces informations pour pouvoir créer les utilisateurs présents dans liste.

Le mot de passe est le méme pour chaque nouvel utilisateur cependantlors de la
premiére connexion de l'utilisateuril lui sera demander de changer son mot de passe.
La politique de mot de passe est un changementde mot de passe tous les 3 mois, une
longueur minimale de 7 caracteres. Le compte se bloque pendantcing minutes si
l'utilisateur se trompe de mot de passe cinq fois, le compte sera débloqué
automatiquementau boutde cing minutes.

6.3 LES SCRIPTES A L'OUVERTURE DE SESSION

L’administration avancée nous permet égalementde connecterles lecteurs réseaux a
I'ouverture de session de I'utilisateur en fonction du groupe dans lequelil est placé. A
I'aide de GPO, un script d’'ouverture de session sera attribué aux utilisateurs présents
dans ce groupe, la GPO est liée sur 'OU dans laquelle se trouve le groupe des
utilisateurs. Une autre GPO sera mise en place, elle permettra I'ajout d'imprimantes
sur les ordinateurs en fonction du groupe de I'utilisateurs qui se connecte.

7 CENTRALISATION DU RESEAU

7.1 CENTRALISATION

En vue de répondre le plus rapidement possible a un accident technique sur les
serveurs des écoles, il a été décidé d’héberger les serveurs principaux surle site du
SNTS, les serveurs de redondanceresteront sur place afin de prendre lareléve en cas
d'incidenttechnique sur le site principal.

7.2 VLANS
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Des VLANSs seront mis en place pour permettre aux sites de communiquer avec les
serveurs, ainsi que de permettre 'utilisation d’outils a distance.

Ceux-ci permettront égalementune meilleure administration du réseau.

Les VLANS suivantserontcréés :

e 10:
e 15:

e 20

7.3 WAN

snts
sntsrod (Vlan réserver a la préproduction)

- julesferry
e 30:
o 40:
e 50:
e 60:
o 70:
e 80:

simoneveil
emilezola
louisemichel
robertbadinter
robertdebre
louispasteur

Un WAN sera également créé par la société Télécity en vue de connecter les
différentes écoles entre elles et de permettre une administration depuisle SNTS.

Télécity a été retenue a la suite d’'un appel d’offres, elle fournira un acces fibre haut
débit ainsi qu’une boucle fibrée nécessaire a la création du WAN.

Thomas BONVOISIN - Lucas BEDEL — Lucas HERBST — Louis MULLER - Charles SIMON

15 85



CUBE 3 - DEPLOYER ET ADMINISTRER UN PARC INFORMATIQUE

8 ANNEXES

Script PowerShell
Annexe
Script PowerShell :
Import Utilisateurs depuis Fichier Excel
<# Ce script permetl'ajoutdes utilisateurs depuis un fichier CSV
Il permetd’ajouter dansI'AD les comptes utilisateur depuis un fichier CSV,

Le fichier CSV doit étre rempli au préalable aveclesinformations suivantes;

Prénom et Nom de l'utilisateur, Mot de passe souhaiter, dans quelle OU I'utilisateur doit étre placé (en chemin
completparexemple DC=nom de domaine,DC=local) etle groupe dans le quelle placé l'utilisateur.

#>

Import-Module activedirectory

$PSDefaultParameterValues = @{ *:Encoding' = 'utf8'}

# Enregistre les infos du fichier CSV dansla variable $ADUsers

$ADUsers = Import-csv ‘Empalcementdu dossier'-Delimiter ;'

#Boucle dans chaque ligne contenantdes infos utilisateurs

foreach ($Userin $ADUsers)

{

#Lisles données et les assignenta une variable

$uname =$User.LastName +"." + $User.FirstName #Cette ligne représente le login de l'utilisateur

$password = $User.Password #Cette ligne représente le motde passe de l'utilisateur

$Firstname = $User.FirstName #Cette ligne représente le Prénom de I'utilisateur
$Lastname = $User.LastName #Cette ligne représente le nom de famille de l'utilisateur
$0OU = $User.ou #Cette ligne représente dans quelle OU placer I'utilisateur

$Upn = "$uname@’Nom de domaine’ "#Cette ligne représente 'UPN de I'utilisateur
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$Groupe = $User.Groupe #Cette ligne représente le groupe de l'utilisateur

#Verifie siun utilisateur est déja créé
if (Get-ADUser -F {SamAccountName -eq "*$Username"})
{
#S'il existe déja, écris un Warning
Write-Warning "A user accountwith username $Username already existin Active Directory."
}
else
{
#S’il n’existe pas, alorsla création peut se faire
#L'utilisateur va étre créée en fonction des données enregistrer dans les variables

New-ADUser $uname -Path $OU -GivenName "$Firstname.$LastName" -UserPrincipalName $Upn -Surname
"$Lastname" -DisplayName "$Firstname $Lastname" -AccountPassword (ConvertTo-SecureString "Azerty.1" -
AsPlainText-Force) -ChangePasswordAtLogon $true -Enable $True -erroraction silentlycontinue -PassThru | %
{Add-ADGroupMember -Identity "$Groupe"-Members $_}

Création utilisateurs
<# Contenu de script_user.psl
Ce script permetd‘ajouter un nouvel utilisateur

#>

$nom = Read-Host"Merci de Rentrer le Nom et le Prénom de I’'Utilisateur a Créer"

#Déclaration du nom de l'utilisateur a ajouter

$login = Read-Host"Merci de Rentrer le Login de I'Utilisateur a Créer"

#Déclaration du Login de l'utilisateur a ajouter
Thomas BONVOISIN - Lucas BEDEL - Lucas HERBST - Louis MULLER - Charles SIMON
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$mdp = Read-Host"Merci de Rentrer le Mot de Passe de I'Utilisateur a Créer" -AsSecureString

#Déclaration du motde passe de l'utilisateur

$0U = Read-Host "Merci d'indiquer dans quel OU placer l'utilisateur (exemple :0U=ITs,DC=LH,DC=local)"

#Déclaration de I'OU ou placer l'utilisateur

$Groupe = Read-Host "Merci d'indiquer dans quel Groupe placer 'utilisateur (exemple : Its) "

#Déclaration de quel groupe est membre |'utilisateur

New-ADUser-Name $nom -SamAccountName $login -UserPrincipalName $login@LH.local -AccountPassword
(ConvertTo-SecureString -AsPlainText $mdp -Force) -ChangePasswordAtLogon $true -Enabled $true -Path $OU
-PassThru | % {Add-ADGroupMember -ldentity "$Groupe”-Members @("$login")}

Création d’'un nouveau groupe
<#Contenu de script_groupe.psl

Ce script permetla création de nouveau groupe

#>

$groupe = Read-Host"Merci de Rentrer le Nom du Groupe a Créer"

#Créée le groupe souhaiter, ou sélectionne le groupe voulu

New-ADGroup $groupe -GroupScope Global

[int] $nombre = Read-Host"Merci de Rentrer le Nombre d’Utilisateurs a Insérer dansle Groupe"

#Indique le nombre d'utilisateur a ajouter dansle groupe

for ($i=1; $i -le Snombre; $i++)

#Boucle pour chaque utilisateur a ajouter

{

$nom = Read-Host "Merci de Rentrer le Nom de I’'Utilisateur a Insérer dans le Groupe $groupe"
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Add-ADGroupMember -identity $groupe -Members $nom

Write-Host "L’Utilisateur $nom a bien été Inséré dansle Groupe $groupe."”

Création d’Unité d’Organisation

<# Ce script permetde créée une OU
#>
$Nom =read-host” Nommerl'OU acréée "

#Nommination de I'OU a créée

$Path = Read-Host "IndiquerI'endroitou placer I'OU"

#Definirou placer|'OU

New-ADOrganizationalUnit-Name $Nom -Path $Path

Procédure mise en place WDS
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Installation

Pour commencer, il faut ajouter le role suivant sur le serveur :

- Service de déploiement Windows
[z Assistant Ajout de réles et de fonctionnalités — O *

SERVEUR DE DESTINATIOMN

Confirmer les sélections d’installation WIN-THHIDSUSCT

Pour installer les roles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

[ Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher,

Qutils d'administration de serveur distant

o h Outils d'administration de réles
Outils des services de déploiement Windows

Services de déplaiement Windows
Serveur de déploiement

Serveur de transport

Exporter l2s paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > Installer | | Annuler

Initialisation

Ouvrir la console d’administration Services de déploiement Windows.

] fe] Filtres

Meilleur résultat

ra Services de déploiement Windows
<. Application de bureau

uite, faire un clic droit sur le serveur, et aller dans « configurer le server ».

i Services de déploiement Windows - [m] X
F SIMON
Fichier Action Affichage 7

= nHE dl HE

ﬂ Services de déploiement Windows WIN-THH3D59CT
~ 53 Serveurs ’7
7 .
=) E:, Configurer le serveur y l i Les services de déploiement Windows ne sont pas configurés
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La fenétre d’assistance va s’ouvrir, faire suivant.

E @ Assistant Configuration des services de déploiement Windows x

i Avant de commencer T
= L

Wous pouvez utiliser cet Assistant pour configurer les services de déploiement Windows.
Une foig le serveur configuré, vous devrez au moins ajouter une image de démarmage et
une image d'installation sur le serveur avant de pouvoir installer un systéme d'explotation.

Avant de commencer, assurez-vous que les conditions suivantes sont remplies -

Le serveur est membre d'un domaine AD DS ou c'est un contréleur de domaine pour un
domaine AD DS. 5ile serveur prend en charge le mode autonome, il peut &tre configure
sans présenter de dépendance vis-3-vis d'Active Directary.

Il existe un serveur DHCP actif sur le réseau, car les services de déploiement
Windows utilisent |'environnement PXE qui repose sur le protocale DHCP pour
|'adressage IF.

- Nl existe un serveur DNS actif sur votre rézeau.

- Ce serveur dispose d'une partition systéme NTFS surlaguelle stocker des images.

Cliquez sur Suivant pour continuer.

< Précédent Annuler

Maintenant, sélectionner I'option d’intégration souhaité.
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L é Assistant Configuration des services de déploiement Windows >
| Options diinstallation f'r
L -
b

Sélectionnez |'une des options suivantes :
(®) Intégré & Active Directory
Ce serveur est membre d'un domaine AD DS ou c'est un contréleur de domaine
pour un domaine AD DS.

() Serveur autonome

Configurez le serveur de telle sorte quiil soit autonome et quil fonctionne
indépendamment d’Active Directory.

< Précédent Annuler

Puis, renseigner le chemin du dossier d’installation.

! B Assistant Configuration des services de déploiement Windows x

| Emplacement du dossier d'installation & distance T
S
=7

Le dossier d'installation & distance contiendra des images de démamage. des images
d'installation, des fichiers de démamrage PXE et les outils de gestion des services de
déploiement Windows. Choisissez une partition suffisamment grande pour contenir
toutes les images & utiliser. Cette partition doit &re de type NTFS et ne pas étre la
partition systéme.

Entrez le chemin du dossier d'installation & distance.

Chemin d'accés :

C:\Remotelnstall Parcourr...

< Précédent Suivant > Annuler

Sur cette fenétre, choisir 'option « Répondre a tous les ordinateurs clients ».
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@ Assistant Configuration des services de déploiement Windows >

Paramétres initiaux du serveur PXE T
L .
g

Vous pouvez utiliser ces paramétres pour définir les ordinateurs clients auguel ce serveur doit répondre. Les
clients connus sont les clients qui ont &té préinstallés. Lorsque |'ordinateur physique effectue un démamrage
PXE. le systéme d'exploitation s'installe selon les paramétres que vous avez definis.

Sélectionnez une des options suivantes :

(T Ne répondre & aueun ordinateur client

(") Répondre uniquement aux erdinateurs clients connus

(®) Répondre & tous les ordinateurs clients {connus et inconnus)

Exiger |"approbation administrateur pour les ordinateurs inconnus. Si vous utiisez cette option,
approuvez les ordinateurs avec le noeud Périphériques en atterte du composant logiciel enfichable.
Les ordinateurs approuvés seront ajoutés & la liste des clients préinstallés.

Pour configurer ce serveur, cliquez sur Suivant.

< Précédent Annuler

La configuration va maintenant s’effectuer, patienter jusqu’a la fin et cliquer
sur « Terminer »
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Procédure ajouter une image d’installation

Création groupe d’image

Pour commencer, ouvrir la console d’administration Services de déploiement
Windows et dérouler les options disponibles pour le serveur.

Faire un clic droit sur « Images d’installation », puis « Ajouter un groupe
d’images ».

5 Services de déploiement Windows = O s
Fichier Action Affichage 7
Ll RN MEY

Q Services de dépleiement Windows
~ 33 Serveurs

~ i SRV-WDS-WSUS.snts.local

_ Imagesd’

Images dinstallation 0 groupe(s) d'images

Groupe d'images

- Ajouter une image d'installation... Aucun élément 2 afficher dans cet apergu,
= Images de )
B Periphei O O e
32 Transmiss Affichage s
" Pilotes
& Périphériques de Exporter |a liste...

Aide

Ensuite, renseigner le nom du groupe d’images.

Ajouter un groupe d'images *

Entrez un nom pour le groupe dimages :

|Gn:uupe 1]

porvier
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Ajout d’une image Windows

Faire un clic droit sur le groupe, et « Ajouter une image d’installation ».

i Services de déploiement Windows - m| x
Fichier Action Affichage ?
% a5z HE
8 Services de déploiement Windows

Images d'installation 0 groupe(s) d'images

Groupe d'images

s Aucun élément 3 afficher dans cet apergu

v &3 Serveurs
v [ SRV-WDS-WsUS.sntslocal
| Images d

Ajouter un groupe dimages...

Affichage >

Exporter Ia liste

Aide

En premier, entrer 'emplacement de I'image Windows (I'image doit étre au
format.wim).

. ﬁ Assistant Ajout d'images X

Fichier image % &
¥

Entrez I'emplacement du fichierimage Windows contenant les images a ajouter.

Emplacement du fichier :

Parcourir...

Remarque : les images d'installation et de démamrage par défaut (Boot wim et
Install wim) sont présentes sur le DVD d'installation dans le dossier “Sources.

Informations complémentaires sur les images et les types dimages

< Précedent Suivant > Annuler

Maintenant, sélectionner I'image qui doit étre ajoutée (si vous en avez
plusieurs), patientez pendant la vérification, puis appuyer sur « Terminer »
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M Assstant Ajout d'images ®
Progression de La Liche
—

Viérfication de |'inlégeté du fichier mage d'instalation sowre. ..

et | e | [ ]
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Procédure ajout de drivers aux WDS

Création groupe de drivers

Pour commencer, ouvrir la console d’administration Services de déploiement
Windows et dérouler les options disponibles pour le serveur.

B Services de déploiement Windows = [m] X I
Fichier Action Affichage 7
R ==Y
g Services de déploiement Windows Images d'installation 0 groupe(s) d'images
v 33 Serveurs
v Do SRV-WDS-WSUS sntslocal
| Images dinstallation Aucun élément 3 afficher dans cet apercu,
]| Images de démarrage
i Périphériques en attente
5t Transmission par multidiffusit
.\ Pilotes
i Périphériques de préinstallation Acti

Groupe d'images

Faire un clic droit sur « Pilotes », puis « Ajouter un groupe de pilotes ».

B8 Services de déplaiement Windows o O X

Fichier Action Affichage 7

e aml =]

ﬂ Services de déploiement Windows Pilotes 2 groupe(s) de pilotes

~v 33 Serveurs

~ T SRY-WDS-WSUS.snts.local
| Images d'installation
< Images de démarrage 3D"V3’5’0UP1
1y Périphériques en attente EPEU‘ drivers
> [} Transmission par multidiffusic

Mem du groupe de pilotes

!ﬂTﬂusles packages

4 Pilo

—— . Ajouter un package de pilotes...
Cx. Périphériqu

Ajouter un groupe de pilotes...

Activer/Désactiver les packages de pilotes...
Supprimer les packages de pilotes...

Affichage >
Exporter la liste...

Aide
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Ensuite, renseigner le nom du groupe de pilotes.

Q Assistant Ajout d'un groupe de pilotes X
Nom du groupe de pilotes %_. J
&

Un groupe de pilotes est un ensemble de packages de pilotes disponibles pour un groupe sélectionné d'ordinateurs
dients. Cet Assistant crée un groupe de pilotes et vous aide a définir ces dients selon leur matériel et I'mage
dinstallation sélectionnée au moment de la configuration.

Tapez un nom pour ce groupe de pilotes :

Pilote HP

Informations complémentaires sur les groupes de pilotes

< Précédent Annuler

Dans la fenétre d’option d’installation, sélectionner « Installer uniquement les
packages de pilotes correspondant au matériel du client ».

. ]

Packages a installer %@_. L

Pour les dients correspondant aux critéres de ce groupe, choisissez-en un dans la liste suivante :

(®) Installer uniquement les packages de pilotes correspondant au matériel du dient

Si wous choisissez cette option, les services de déploiement Windows ninstaleront que les pilotes qui
correspondent aux ID Plug-and-Play des périphériqgues connectés & chaque ordinateur,

(") Installer tous les packages de pilotes dans ce groupe

< Précédent | Suivant = Annuler
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Ajout un package de pilotes

Faire un clic droit sur Pilotes, et « Ajouter un package de pilotes ».

5 Services de déploiement Windows - O 4
Fichier Action Affichage ?
== | | =

i Services de déploiement Windows
v 33 serveurs
~ b SRV-WDS-WSUS snts.local

< Images dinstallation
Z Images de démarrage
< 5 : —‘_lp kd
7 Périphériques en attente L Pack drivers
5t Transmission par multidiffusid | L1 Pilote HP

W [ i

=
Ajouter un package de pilotes...

Pilotes 3 groupefs) de pilotes

Nom du groupe de pilotes

L Tous les packages
A DriverGroup1

Ajouter un groupe de pilotes...
Activer/Désactiver les packages de pilotes...

2 Périh Supprimer les packages de pilotes..
Affichage >

Exporter la liste...

Aide

En premier, cocher « Sélectionner tous les packagent de pilotes a partir d’un
dossier ». Puis renseigner 'emplacement du dossier contenant les pilotes.

4 M Assistant Ajout de packages de pilotes g |

Emplacement du package de pilotes %1- a [
X

W

1%

Cet Assistant gjoute des packages de pilotes sur votre serveur, A vous de les
gjouter & des images de démarrage, et de définir les ordinateurs dients qui les
installeront via des groupes de pilotes.

Entrez l'emplacement du package de pilotes & ajouter. Le package doit éfre
extrait, Il ne peut pas s'agir dun fichier .msi ou .exe.

() sélectionner des packages de pilotes & partir dun fichier .inf
(®) Sélectionner tous les packages de pilotes 3 partir d'un dossier

u Emplacement :

| C:\Users\Administrateur\Documents Parcourir. ..

En savoir plus sur 'obtention et |'extraction des packages de pilotes

< Précédent Suivant = Annuler
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Maintenant, la liste des pilotes trouvés va apparaitre, il est possible de choisir
ceux qui doivent étre importés.

Continuer jusqu’a l'import des pilotes et vérifier gu’ils ont tous bien été

importés.
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Ajouter des clients WSUS via GPO
GPO de mises a jour WSUS
GPO pour empécher Windows Update

1) Ouvrir la gestion des stratégies de groupe.

2) Clicdroit sur votre domaine, puis sélectionner « Créer un GPO dans ce domaine et le
lierici... »

|, Gestion de stratégie de groupe

= [m] >
gL Fichier Action Affichage Fenétre 7 - 2%
o | #E 0|E G| HEE
=, Gestion de stratégie de groupe snts.local
4 —“l—‘l Forét: snts.local Erat Objets de stratégle de groupe ligs  Hédtage de sratégie de groupe  Délégation
v g5 Domaines
v sn.ts Créer un objet GPO dans ce domaine, et le lier ici... Active Directory et 5YSVOL pour ce domaine, car i est
it
=P Lier un objet de stratégie de groupe existant...
] Bloguer |'héritage
= Assistant Modélisation de stratégie de groupe... A )
i . o sontrdleur de domaine de base pource do... Modfication
| Nouvelle unité dorganisation
B Sites
? - Rechercher... frastructure pour ce domaine.
s Modéli: g . _
7 Résulta: bloditieglelcontoleugdetdonrpe: acter |'état dinfrastructure de tous les contrileurs de
Supprimer

Utilisateurs et ordinateurs Active Directory...
Affichage

MNouvelle fenétre & partir dici

Actualiser

Propriétés

Aide
<

'

Créer un objet de stratégie de groupe dans ce domaine et le lier @ ce conteneur
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Donner le nom souhaité a la GPO puis clic droit sur I'objet GPO, « Modifier ».

|2, Gestion de stratégie de groupe e o X
ZL Fichier Action Affichage Fenétre 7 - 8%
e | AE X4

|, Gestion de stratégie de groupe [[wsus-auto Updates and Intranet Update Service Location.

v i Forét: snts.local fiendue | Détals Paramétres  Délégation

v (& Domaines

e Lisisons
w &3 snts.local ] . X
+ Default Domain Policy Afficher les liaisons & cet emplacement sty jogal v
a1 WSUS-Auto Updates ana 1 - e— e - suivants sont bés & cet objet GPO :
» (2] Domain Controllers Maodifier... )
7 Objets de stratégie de Appliqué Appliqué Lien activé Chemin d'accé
> [5 Filtres WMI Licn active Nen Oui sntslocal
> [ Objets GPO Start !
2 o & Objets aner Enregistrer le rapport... >
» Lfg Sites
56§ Modélisation de stratégie de Affichage 3 !
7 Résultats de stratégie de groy PR, T
e Nouvelle fenétre 4 partir d'ici Jniguement aux groupes, utlisateurs e ordinateurs suivants
Supprimer
Renommer
Actualiser
Aide =
. T Propriétés
y
Filtrage WMI

Cet objet de stratégie de groupe est S au fitte WMI suivant :
£ >

Ouwrir I'Editeur d'objets de stratégie de groupe

3) Accéder ensuite, dans |’éditeur de gestion des stratégies de groupe, a I'emplacement
« Configuration ordinateur / Stratégies / Modéles d’administration / Composants
Windows / Windows Update.

4) Faire ensuite clic droit sur le paramétre « Configuration du service Mises a jour
automatique » puis « Modifier »

1=! Editeur de gestion des stratégies de groupe Ha ol DC-SNTS sur HYPERV -
Fichier Action Affichage 7
e 2@z HE Y

“ Programme d'amélioration de A |||

- e 2
Rappeort d'erreurs Windows N B
(Configuration du service Mises 3 Paramétre Etat
. Rechercher g t 2
Saisie de texte Joux Sutomatiques 1 Windows Update pour entreprises
Sécurité Windows Modifier 1o GarsnbiE da ariticie Ne pas afficher 'option « Installer les mises 3 jour et éteindr...  Non configuré
[ Service d'installation ActiveX Ne pas modifier I'option par défaut « Installer les mises 3 jou... Non configuré

. Service Digital Locker Configuration requise :
7 Service Journal des événemen Windows XP Professionnel Service

Saryioss Bureau's distance Pack 1 ou au minimum Windows
2000 Service Pack 3

| Stratégies d'exécution automa

Activation de Iz fonctionnalité de gestion de I'alimentation ...  Non configuré

iver le redé ique pour les mises & jou..  Non configuré
Spécifier une plage d'heures d'activité pour les redémarrage...  Non configuré
Autoriser le téléchargement automatique des mises 3 jours...  Non configuré

VoS Description : Toujours redémarrer automatiquement a I'heure planifiée Non configuré
2 Systéme d'exploitation porta :::::ijg:;i‘:‘;?: d'°d': Spécifier une date d'échéance avant le redémarrage automa...  Non configuré
3 e i U I
- :yshtlem:cde e sécurité et d'autres Jou Configurer le redé ique des notifications de...  Non configuré
W élé importants via le Désactiver les notifications de redémarrag ique po.. Non configuré
Transfert d'événements service Mises 3 jour automatiques

Configurer la i de redémarrage ique requ... Non configuré
Configuration du service Mises 3 jour automatiques

Spécifier les dates limites pour les mises 3 jour et les |

Voix de Windows.
Windows Defender Exploit Gui
Windows Defender SmartScre, || Remarque:: cette stratégie ne

Modifier

4 Windows Hello Entreprise s'applique pas & Windows RT. Spécifier 'emplacement intranet du service de mise ¢ Filtre activé
=R, Fréquence de détection des mises 3 jour automatiqu Options des filtres...
= W!ndows s Ge paramétre de stratégie vous Ne pas autoriser les stratégies de report des mises 4 ji
| Windows Messenger permet de spécifier si les mises 3 P e 9_ ,E J Réappliquer le filtre
(] Windows PowerShell jour automatiques sont activées Vaccésdla pre les =
Windows Store sur cet ordinateur. Si le service est Supprimer I'accés 3 I'utilisation de toutes les fonctior Toutes les taches 3
, ) Windows Update activé, vous devez sélectionner Ne pas se connecter 3 des emplacements Internet Wi Aide
7, M I'une des quatre options du : 5 :
“| Imprimantes paramétre de stratégie de groupe : Autoriser les non-administrateurs 3 recevoir les notificouvis.. i connyure
»> (] Menu Démarrer et barre des tiche Spécifier une transition de redémarrage commencé et une p...  Non configuré
3] P g P 9
> ] Panneau de configuration 2 = Avertir avant de . Ne pas inclure les pilotes avec les mises 3 jour Windows Non configuré
> [ Réseau ;‘_""‘"9"““ installer des mises Activer les notifications d'applications Non configuré
= r. S s i S : 5 2
7 Serveur b Autoriser linstallation immédiate des mises 3 jour automati...  Non configuré
] Systéme Lorsque Windows trouve des Activer les mises 3 jour automatiques recommandées viale...  Non configuré
’ - Tous les paramétres mises 3 jour s'appliquant 3 Pas de g ique avec des utili conn... Non configuré
> | Préférences Ivo:fﬁmateur, un message indique 3 Red. der un redé avec lesi jons planifides  Non configuré
v i Configuration utilisateur Vutilisateur que desmiSESAJOUN N o3 bt e e e oot io ittt irie o [P
1 Stratégies vill sontprétespourle £ 2
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CUBE 3 - DEPLOYER ET ADMINISTRER UN PARC INFORMATIQUE

5) Dans la boite de dialogue « Configuration du service Mises a jour automatiques »,
sélectionner « Activer », sous « Options » sélectionner « 3-Téléchargement
automatique et notification des installations » puis « OK ».

E Configuration du service Mises 3 jour automatiques | st ; e
O Non configuré  Commentaire:
@®) Active
O Désactivé
Pris en charge sur: [ Windows XP Professionnel Service Pack 1 ou au minimum Windows 2000 Service Pack 3
Options : Aide:
Conbauniton dala mise3 jourautomabiaues | [Indique si ' ordinateur doit recevoir les mises a jour de sécurité et d autres téléchargements A
importants via le service Mises 3 jour automatiques de Windows.
3= et des i v 1
Remarque : cette stratégie ne s'applique pas 3 Windows RT.
Les paramétres suivants ne sont nécessaires et ne s'appliguent que si
I'option 4 est sélectionnée. Ce paramétre de stratégie vous permet de spécifier si les mises 3 jour automatiques sont activées sur
4% 5 cet ordinateur. Si le service est activé, vous devez sélectionner I'une des quatre options du paramétre
] Installer durant la maintenance automatique de stratégie de groupe:
Jour de Finstallation planifiée: [l o 2:= Avertir avant de télécharger et dinstaller des mises 3 jour.
Heure de l'installation planifiée:  |03:00 ¥ Lorsque Windows trouve des mises 4 jour appliquant 4 I'ordinateur, un message indique &
ey 4 - Tél =5 I'utilisateur que des mises a jour sont prétes pour le téléchargement. Aprés avoir accédé 2 Windows
S 7 ¢ i3 Py Update, les utilisateurs peuvent télécharger et installer les mises a jour disponibles.
des installations » pour le jour de l'installation planifiée et que vous avez
spécifiez une planification, vous pouvez également limiter I'exécution des 3 = (Valeur par défaut) Télécharger automatiquement les mises & jour et avertir |'utilisateur
mises 3 jour de manidre o lorsqu'elles sont prétes pour l'installation
I'side des options ci-dessous :
5 Windows trouve des mises & votre etles en tiche de
4 Chaque semaine fond (Iutilisateur n'est ni averti ni i pu au cours du p Une fois les
[ Prasiiais setvainie i i terminés, un message indique aux utilisateurs que les mises 3 jour sont prétes 3 étre installées. Apres
avoir accédé 3 Windows Update, les utilisateurs peuvent les installer.
[] Deuxiéme semaine du mois
4 = Télécharger automatiquement les mises & jour et les installer selen la planification spécifié.
[ Troisieme semaine du mois
Lorsque « Automatique » est sélectionné comme heure d'installation planifiée, Windows vérifie,
] Quatriéme semaine du mois etinstalle i les mises  jour, L'appareil redémarrera conformément aux
v | | paramétres par défaut, & moins qu'il ait été configuré par une stratégie de groupe (s'applique 3

I OK ‘ Annuler

6) Cliquer ensuite droit sur le parametre « Spécifier I'emplacement intranet du service
de mise a jour Microsoft » puis « Activer ».

L

"2
awv

Editeur de gestion des stratégies de groupe DC-SNTS sur HYPERV

Fichier Action Affichage ?
e @z Em Y

Programme d‘amélioration de A
Rapport d'erreurs Windows
Rechercher

Saisie de texte

Sécurité Windows

Spécifier 'emplacement intranet du  Paramétre Etat

service de mise 4 jour Microsoft "1 Windows Update pour entreprises

Ne pas afficher I'option « Installer les mises a jour et éteindr.

~ Non configuré

7 Service d'installation ActiveX

Modifier le paramétre de stratégie

Stratégies d'exécution automa
Synchroniser vos paramétres
Systéme d'exp portab

I'exclusion de Windows RT

D

* Systéme de couleurs Windows

Spécifie un serveur intranet
qui héberge les mises a jour

] Voix
Windows Defender Exploit Gui
Windows Defender SmartScres

Windows PowerShell
Windows Store

p de Update.
Vous pouvez ensuite utiliser ce
service de mise a jour pour
procéder 3 la mise 3 jour
automatique des ordinateurs de

spécifier un serveur de votre
réseau devant fonctionner comme
un service de mise 3 jour interne.

Ne pas modifier I'option par défaut « Installer les mises 3 jou...

Autoriser le téléchargement automatique des mises 3 jour s...
Toujours redémarrer automatiquement a I'heure planifiée

Spécifier une date d'échéance avant le redémarrage automa...
C le redé ique des notifications de...

Non configuré

Service Digital Locker Configuration requise : Activation de |a foncti lité de gestion de I'ali ion..  Non configuré

| Service Journal des évé :“f : I; ‘ o XL Désactiver le g pour les mises & jou... Non configuré
. s rofessionnel Service Pacl ou P " 9 s 2 3 z
Services Bureau 3 distance Windows 2000 Service Pack 3, 3 Spécifier une plage d'heures d'activité pour les redémarrage... Non configuré

Non configuré
Non configuré
Non configuré
Non i

9 9 q
Désactiver les notifications de redémarrage automatique po...
Configurer la notification de redémarrage automatique requ...
Configuration du service Mises 3 jour automatiques

Spécifier les dates limites pour les mises 3 jour et les redéma...

Non configuré
Nen configuré
Activé
Non configuré

i3] Spécifier I'emplacement intranet du service d

Supprimer |'accés a I'utilisation de toutes les

Windows Hello Entreprise ; . s Modifi
2 P votre réseau. Fréquence de détection des mises a jour autc kit
Windows Installer g % Filtre activé
Windows Messenger Ce paramiire vous permat de Ne pas autoriser lef stratégies de rfpon desr ; )
S l'accés alaf é Interron Options des filtres...

Réappliquer lefiltre

i Ne pas se connecter & des emplacements Int
V!lmdows Update Le client Mises 3 jour - P % 20 P 5 z Toutes les tiches >
Imprimantes : 3 o i Autoriser les non-administrateurs 3 recevoir |
5 771 Menu Démarrer et barre des tiche | Editeur de gestion des stratégies de groupe |Spécifier une transition de redémarrage com Aide
T
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CUBE 3 - DEPLOYER ET ADMINISTRER UN PARC INFORMATIQUE

7) Dans la boite de dialogue « Spécifier I'emplacementintranet du service de mise a
jour Microsoft », sélectionner « Activer », puis sous « Option », dans « Configurer le
service de Mise a jour pour la détection des Mises a jour : » taper :

- http://VotreServeurWSUS:NuméroDePort

& Spécifier I'emplacement intranet du service de mise 2 jour Microsoft O X

B Spécifier I'emplacement intranet du service de mise a jour Microsoft Parapwtre pric édent DT

O Non configuré Commentaire :

® Activé
O Désactivé \ |
Pris en charge sur: [ Ay minimum Windows XP Professionnel Service Pack 1 ou Windows 2000 |
Service Pack 3, & I'exclusion de Windows RT [
|
Options : Aide :

Configurer le service de Mise & jour pour la détection d

jour : Spécifie un serveur intranet qui héberge les mises a jour

prevenant de Microsoft Update. Vous pouvez ensuite utiliser ce |
“http://DC-SNTS:BSSO l service de mise a jour pour procéder a la mise a jour
automatique des ordinateurs de votre réseau. |

Configurer le serveur intranet de statistiques :
Ce parameétre vous permet de spécifier un serveur de votre
I réseau devant fonctionner comme un service de mise a jour |
interne. Le client Mises 2 iour automatiques recherchera dans ce i

[ttp://DC-SNTS:2530

Il nous faut ensuite créer I’'OU de mises a jour, appelée « Windows Update » dans notre

maquette afin d’y appliquer la GPO.

B utilisateurs et ordinateurs Active Director - X
Fichier Action Affichage 7

e |pE F0/XDcd= BB PaTES

T Utilisateurs et ordinateurs Active N
= = . e ot [ Gestion de stratégie de groupe = m] x
~| Requétes enregistrées ®lec
v _-;J; ents.local I‘ESR =, Fichier Action Affichage  Fenétre 7 - 2%
| Built - - .
S es|znm Xe | dHm
| Computers
21 Domain Controllers |5, Gestion de stratégie de groupe WSUS-Auto Updates and Intranet Update Service Location.
| ForeignSecurityPrincipaly v Fffﬁf : Sﬂl_SJOf--!' Biendue | Détals Paramétres Dégation
~| Managed Service Accour) v & Domaines e
7 Users v [F3 sntelocal alsons .
=1 Windows Update 55/ Default Domain Policy Hficher les lssens & cel emplacement - grtg oca| ~
55 WSUS-Auto Updates and || |es sites, domaines ef unités d'organisation suivants sont s & cet objet GPO -
2| Domain Controllers =
3] Windows Update Emplacement Appliqué Lien active Chemind'a
= WSUS-Auto Updates a & sntslocal Non Oui snis bocal
(5 Objets de stratégie de gro|| | (21 Windows Update Non Oui sntsocal/l ¥
5 Fittres WMI < >
[F] Objets GPO Starter !
5 Sites Filtrage de sécurité
Ji Modélication de stratégie de gro Les paramétres dans ce GPO s'appliquent uniquement aux groupes, utiisateurs et ordinateurs suivants
=) Résultats de stratégie de groupe Mo - ]
H2, Utilisateurs authentfiés
< >
Ajouter... [ Supprimer Proprigtés
Fltrage WMI
Cet objet de stratégie de groupe est 6 au filtre WM suivant
< »
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CUBE 3 - DEPLOYER ET ADMINISTRER UN PARC INFORMATIQUE

8) Créationde la GPO pour empécher les mises a jour via Windows Update pour les
utilisateurs.

Se rendre dans |’éditeur de stratégies de groupe :
« Configuration ordinateur / Modeles d’administration / Systéme / Gestion de la
communication internet / Parameétres de communication interne »

Il faut ensuite activer le parameétre « Désactiver |'acces a toutes les fonctionnalités
Windows Update ».

=/ Editeur de gestion des stratégies de groupe DC-SNTS sur HYPERY oy v e (=] X
Fichier Action Affichage 7
e nmz Hml Y
=/ Stratégie Turn off access to all Windows update features [DC A \ communication [ntemet
v & Configuration ordinateur I IS ” .
v [ Stratégies Désactiver I’a-cca a toutes les Paramétre Etat
5> [) Paramétres du logiciel Tonctionnalites Windows Update |iz] Désactiver le signalement d'erreurs de la rec i edel.. Nonc
> |71 Paramétres Windows MoHifes 6 Baviviatos e strabltia: 108 iz Désactiver le Programme d'amélioration de I'expérience utili... Non configuré
v Modéles d'administration : définitions de stratégic |iz] Désactiver la mise a jour automatique des certificats racines Non configuré
> [ Composants Windows Cenfiguration requise : Désactiver l'impression via HTTP Non configuré

Non ¢

7] Imprimantes Au minimum Windows iz Désactiver le téléchargement des pilotes d'imprimantes via ...
> 1 Menu Démarrer et barre des taches Server 2,003’ Windaws XP |iz] Désactiver la recherche de pilotes de périphériques sur Wind...
x A : Professionnel Service Pack 1 ou
> [ Panneau de configuration Windows 2000 Service Pack 3 |12 Désactiver les liens « Events.asp » de |'observateur d'événem...
>3 Réseau Désactiver le « Le savi ?» du Centre d'aide e...
| Serveur [C)‘s“'Pm;’ o stratii 4 Désactiver la recherche dans |2 Base de connaissances Micro...
- & € paramétre de stratégie perm
vd S}"‘“"‘f . i :upprimer Faccas :gV\ﬁnF:iows i) Désactiver I'Assistant Connexion Intemnet si 'adresse URL de ...
— Acc?s austockage "m°"b|° Update. |iz] Désactiver linscription si |'adresse URL de connexion fait réf...
— ::f‘e; au stockage éendu ) ) ) 2] Désactiver les tests actifs de I'Indicateur de statut de connec...
oy \caage Si YO aclivez ce pammtre de Désactiver Rapport d'erreurs Windows
» 2 App-V stratégie, toutes les = TS
3 Appel de procédure distants fonctionnalités de Windows Désactiver I'accés a toutes les fonctionnalités Windows Upd...

Update sont supprimées. Cela |iz] Désactiver les mises & jour des fichiers de contenu de I'Assist...

~ Assistance 3 distance

Py R y inclut le blocage de I'acces au site |iz] Désactiver le service d'association de fichier Intemet
| Assx?unce encas d'acces refusé Web de Windows Update D Bt ke gt
. Audit de création de processus (http://windowsupdate.microsoft. &= | . )
7 Cache NV de disque com) & partir du lien Windows |iz| Désactiver le téléchargement  partir d'Internet pour les Assi...
| Complexité du code confidentiel Update du menu Démarrer, ainsi i) Désactiver I'option Commander des photos de Ia Gestion de...
5 51 DCOM qu'é partir du menu Outils dans Désactiver I'option Publier sur le Web de la Gestion des fichi...

= Internet Explorer. Les mises 3 jour N s k PR T
" Délégation d'informations d'identification automatiqzes e Windows U;dne |iz] Désactiver le Programme d'amélioration des services pour ...

> (] Dépannage et diagnostics sont également désactivées ; vous |iz] Désactiver le partage des données de personnalisation de I'é...
| Device Guard ne recevez pas de mises a jour
| Fermeture critiques de Windows Update et

vous n'étes pas prévenu de leur
disponibilité, Ce paramétre de
stratégie empéche également le

| Fournisseur de clichés instantanés du part:
| Gestion de I'alimentation

v . Gestion de la communication Internet Gestionnaire de périphériques
|| Paramétres de communication Interne d'installer automatiquement les
| Gestionnaire de serveur mises 3 jour de pilotes & partirdu

7 Infrastructure de classification des fichiers ¥ site Web de Windows Update. <
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Non configuré
Non cenfiguré
Non configuré
Non configuré
Nen configuré
Non configuré
Non configuré
Non configuré
Activé
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré



CUBE 3 - DEPLOYER ET ADMINISTRER UN PARC INFORMATIQUE

Procédure d’installation de lI'assistant WSUS

1) Cliquer sur suivant.

£\ SERVEURS

Serveur local
. Avant de commencer
Tous les serveurs

s

R Services de fichie| T Lo,

= Programme d'amélioration
B1 WODS de Microsoft Update
B w Choisir le serveur en ament

Définir le serveur proxy
Choisir les langues
Choisir les produits
Choisir les classifications

Configurer la planification
de la synchronisation
Terminé

Eta pes suivantes

Tableau de bord _z[ Assistant de configuration de Windows Server Update Services:SRV-WDS-WSUS x

Opérations a effectuer avant de démarrer cet Assistant

Avant de commencer :
1. Le pare-feu du serveur est-il configuré pour autoriser les clients 3 accéder au serveur 7

2. Cet ordinateur peut-il se connecter au serveur en amont (Microsoft Update, par
exernple) 7

3. Disposez-vous desinformations d'identification pour le serveur proxy au cas ol celles-ci
vous seraient demandées 7

Pour réexécuter cet Assistant, lancez le composant logiciel enfichable Administration WSUS
et accédez 3 la page Options.

< Précédent Terminer Annuler

14-

[ TACHES + |

de Windows

TACHES ~

AAB3D

2) Cliquer sui suivant

£Xm SERVEURS

d

Tableau de bord 5] Assistant de configuration de Windows Server Update Services:SRV-WDS-WSUS

de Mi ft Update

o s

i’i Services de fichie| Avant de commencer

Programme d'amélioration
de rosoft Update

Choisir e serveur en amont
Définir le serveur proxy

Choisir les langues
Choisir les produits
Choisir les classifications

Configurer la planification
de |z synchronisation

Terminé

Etapes suivantes

B Serveur local
S'inscrire au Prog
Tous les serveurs

Vous avez la possibilité de vous inscrire au Programme d'amélioration de Microsoft Update

Aidez-nous a concevoir la prochaine version de Windows Server Update Services. Améliorez
la qualité, Ia fiabilité et les performances des logiciels Microsoft,

Si vous vous inscrivez au Programme d'amélioration de Microsoft Update, votre serveur
WSUS enverra des informations & Microsoft sur la qualité des mises & jour. Ces
informations comprennent :

Le nombre d'ordinateurs de I'entreprise.
Le nombre d'ordinateurs ayant correctement installé chaque mise a jour.
Le nombre d'ordinateurs n‘ayant pas réussi a installer chaque mise 3 jour.

Ces informations sont utilisées pour améliorer la qualité et la fiabilité des mises 3 jour
fournies par Microsoft.

Aucune des informations collectées ne sera utilisée pour vous identifier ou identifier
votre entreprise ou vous contacter ou contacter votre entreprise.

Déclaration de confidentialité

] Oui, je souhaite participer au Programme d'amélioration de Microsoft Update

< Précédent Termine Annuler

TACHES |

de Windows

14-00998-AA830

TACHES ¥

©
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CUBE 3 - DEPLOYER ET ADMINISTRER UN PARC INFORMATIQUE

3) Sélectionner « Synchroniser a partir de Microsoft Update » puis suivant

-E[ Assistant de configuration de Windows Server Update Services:SRV-WDS-WSUS X

%] Choisir le serveur en amont
o~ Indiquez le serveur en amont 2 partir duquel le contenu doit étre synchronisé

Avant de commencer Vous pouvez choisir le serveur en amont 3 partir duquel votre serveur doit synchroniser les
Programme d'amélioration mises 3 jour.
de Microsoft Update

Choisir le serveur en amont

Définir le serveur proxy
Choisir les langues (O Synchroniser & partir d'un autre serveur Windows Server Update Services

(® Synchroniser a partir de Microsoft Update

Choisir les produits

Nom du serveur

Choisir les classifications

Configurer la planification Numéro du port: | 8530
de | synchronisation - )
e Utiliser SSL pour |z synchronisation des informations de mise 2 jour
Terminé
f using SSL, ensure that the upstream WSUS server is also configured to support

Etapes suivantes

< Précédent | Terminer Annuler

4) Si le serveur WSUS a besoin d’un proxy, configurer le sinon cliquer sui suivant

~

@ Assistant de configuration de Windows Server Update Services:SRV-WDS-WSUS X

gj Définir le serveur proxy

Fournissez les paramétres du serveur proxy pour synchreniser les mises 2 jour avec Microsoft Update

Programme d'amélioration configurer les paramétres du serveur proxy ici.
de Microsoft Update

Choisir le serveur en amont

Avant de commencer ‘ Si ce serveur nécessite un serveur proxy pour accéder au SErveur en amont, Vous pouvez

[[] Utiliser un serveur proxy lors de la synchronisation

Définir le serveur proxy

Nem du serveur proxy :

Choisir les langues
Choisir les produits T e 20
Choisir les classifications

, S Utily s inforr 3 d'identification de |'utilisat ecter au
Configurer la planification Juliserles informations d identihicat ! TGS :
de la synchronisation proxy
Terminé Nom d'utilisateur :

Etapes suivantes Borio
Domaine
Mc passe
Autoniser 'authentificztion de base (mot de passe envoye non code)

< Précédent Termines Annuler [
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5) Cliquer sur démarrer la connexion puis patienter le temps de la récupération des
informations. Cliquer ensuite sur suivant

.-m Assistant de configuration de Windows Server Update Services:SRV-WDS-WSUS X

% Se connecter au serveur en amoent
e Téléchargez les informations de mise a jour a partir de Microsoft Update

Avant de commencer ; Pour configurer Windows Server Update Services sur les écrans suivants, nous devons
Programme d‘amélioration . appliquer vos paramétres de serveur en amont et de serveur proxy, et synchroniser les
de Microsoft Update informations relatives aux mises a jour disponibles.

Choisir le serveur en amont

7R Les informations a télécharger comprennent :
Définir le serveur proxy

Choisir les langues les types de mises a jour disponibles ;

Choisir les produits les produits qui peuvent étre mis 3 jour;

Choisir les classifications jes angues disponiles:

Configurer la p_lan_ification Cliquez sur Démarrer la connexion pour enregistrer et télécharger les informations relatives
de la synchronisation au serveur en amont et au serveur proxy. Ce processus peut prendre plusieurs minutes
Terminé selon la vitesse de votre connexion.

Etapes suivantes

Démarrer la connexion Arréter la conneaon

@ La synchronisation avec le serveur en amont ou Microsoft Update a été annulée.

< Précédent Suivant > Términer | Annuler

6) Choisir les langues souhaitées pour le téléchargement des mises a jour

ﬁ Assistant de configuration de Windows Server Update Services:SRV-WDS-WSUS X

% Choisir les langues

Sélectionnez les langues pour lesquelles ce serveur téléchargera les mises a jour

Avant de commencer Si vous stockez les fichiers de mise 3 jour localement, vous pouvez filtrer les mises  jour
Programme d'amélioration ﬁ téléchargées sur votre serveur en fonction de la langue. Le choix des langues aura une
de Microsoft Update incidence sur les ordinateurs qui pourront étre mis 3 jour sur ce serveur et les serveurs
Choisir le serveur en amont en aval.

Définir le serveur proxy
(O Télécharger les mises 3 jour dans toutes les langues, y compris les nouvelles
Choisir les produits

S 3 A Télécharger les mises a jour dans ces langues uniquement :
Choisir les classifications ® 9 s 9 i

Configurer la planification [] Allemand [] Estonien [ Lituanien ]
de la synchronisation Anglais [ Finnois [] Néerlanda|
Terminé [] Arabe A Frangais [] Norvégien
Etapes suivantes [[] Bulgare [J Grec [] Polonais
[[] Chinois (Hong Kong (R.A.S.)) [] Hébreu [7] Portugais
[] Chinois simplifié [ Hindi [] Portugais
[[] Chinois traditionnel [] Hongrois [] Roumain
[[] Coréen [ Italien [ Russe
[] Croate [ Japonais [] Serbe (latis
] Danois [] Japonais (NEC) [] Slovaque
[] Espagnol [ Letton [ Slovéne
< >
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7) Choisir les produits dont les mises a jour doivent étre téléchargées

.‘E Assistant de configuration de Windows Server Update Services:SRV-WD5-WSUS *
% Choisir les produits
B Sélectionnez les produits Microsoft & mettre & jour

Avant de commencer = Vious pouvez indiquer les produits pour lesquels vous souhaitez des mises  jour.

e
Programme d'zamélioration '\.‘L
de Microsoft Update .
Chuisir le serveur en ament Produits

L IWindows Server 2012 A

Définir le serveur proxy

o ~[Windows Server 2016 and Later Servicing Drivers
Chuisir les langues i

LA Windows Server 2016

[(IWindows Server 2019 and later, Servicing Drivers
~[IWindows Server 2019 and later, Upgrade & Servicing Drivers
~[JWindews Server 2019 Datacenter: Azure Edition Hotpatch
L Windows Server 2019

“.[JWindows Server Drivers

_[IWindews Server Technical Preview Language Packs
“dWindows Server 2008 R2

;----DWindows Server, version 1903 andl later

~[IWindows Ultimate Extras

isir les produits

Chaisir les classifications

Configurer la planification
de la synchronisation

Terminé
Etapes suivantes

< >

Tous les produits, y compris ceux ajoutés ultéreurement,

< Précédent | Terminer Annuler

8) Choisir les classifications des mises a jour

57 Assistant de configuration de Windows Server Update Services:SRV-WDS-WSUS >
gj Cheisir les classifications
- Sélectionnez les classifications a télécharger
Avant de commencer = Vous pouvez indiquer la classification de mises a jour & synchroniser,
il
Programme d'amélioration ﬁ |
de Microsoft Update R o
Classifications :

Choisir le serveur en amont

A [JToutes les classifications
o — ~[JEnsemble de mises & jour

Chuoisir les langues . [Feature Pack
Choisir les produits i [l tie e
Lhmw les Clﬂs;'hah ':'5 :----Mise a jour critigue
Configurer la planification - [IMise & jour de la sécurité
de la synchronisation . [JMise 4 jour
Terminé =i o
erming “..[AMlises 3 jour de définitions
Etapes suivantes . [JOutil

~[rilate

~.[JService Pack

. [JUpgrades

Toutes les classifications, y compris celles ajoutées ultérieurement,

< Précédent | Terminer Annuler
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9) Configurer la planification de synchronisation

..ﬁ Assistant de configuration de Windows Server Update Services:SRV-WDS-WSUS X

%} Définir la planification de la synchronisation

Configurez ce parameétre lorsque ce serveur est synchronisé avec Microsoft Update

Avant de commencer 7 Vous pouvez synchroniser les mises 3 jour manuellement ou définir une planification pour
Programme d'amélioration QJ une synchronisation quotidienne automatique.

de Microsoft Update

Choisir le serveur en amont

Définir le serveur proxy @ Synchroniser manuellement

Choisir les langues (O Synchroniser automatiquement

Choisir les produits
Choisir les classifications

Configurer |a planification
de la synchronisation

Terminé

Premiére synchronisation 14:15:26 v

Etapes suivantes

< Précédent i Terminer l Annuler

10) Cocher « Commencer la synchronisation initiale » et cliquer sur suivant, puis sur
Terminer

.ﬁ Assistant de configuration de Windows Server Update Services:SRV-WDS-WSUS X

%} Terminé
24

Configuration initiale de votre serveur terminée

Avant de commencer -, Vous avez terminé la configuration de votre serveur WSUS. Vous pouvez a présent lancer la
Programme d'amélioration '0' console d'administration WSUS ou démarrer la synchronisation initiale.

de Microsoft Update
Choisir le serveur en amont
Définir le serveur proxy
Choisir les langues \_'
Choisir les produits

Choisir les classifications [ Commencer la synchronisation initiale

Configurer la planification
de la synchronisation

La synchronisation initiale avec Microsoft Update ou votre serveur en amont peut
prendre du temps. La durée de I'opération dépend du nombre de produits, de

classifications des mises a jour et de langues sélectionnées, ainsi que de la vitesse de
Etapes suivantes votre connexion Intemet,

< Précédent ‘ | Terminer | i Annuler
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11) Ouvrir la console WSUS et patienter pendant la synchronisation

ﬁ Mettre a jour les services

- (m] X
&7 Fichier Action Affichage Fenétre 2 - & %
=] 9
e | 2 m|
%5 Update Services SRV-WDS-WSUS Actions
v 5 SRV-WDS-WSUS e . o ¥
N @ Mises 3 jour 3 = Ce composant logiciel enfichable permet de déployer de maniére fiable et rapide les || SRV-WDS-WsUS =
> &P Ordinateurs |, demiéres mises a jour sur les ordinateurs. 52 Rechercher...

25 Serveurs en aval Supprimer de la console

? :ymh'::'mm"s Taches  effectuer Importer des mises 3 j...
appol a
=] Op'iipons £ Pour afficher les mises a jour disponibles, vous devez tout d'abord synchroniser votre Affichage »
. serveur, Par défaut, les mises 3 jour critiques et de sécurité pour Windows seront -
synchronisées dans toutes les langues. Cependant, avant cette synchronisation, vous Nouvelle fenétre
pouvez sélectionner sur la page Options les produits et les langues 3 utiliser. G Actualiser
Aide
Vue d’'ensemble
Etat des ordinateurs Etat de |2 synchronisation
B Ordinateurs avec des erreurs: 0 Etat:
Ordinateurs nécessitant des
mises 3 jour :

Ordinateurs installés/non
applicables:

12) Une fois la synchronisation terminée, I’étape suivante sera de connecter les
PC/Serveur souhaités au WSUS (Autre procédure)

BT Mettre  jour les services - [m]
57 Fichier Action  Affichage Fenétre 7

e | nE HFE

35 Update Services SRV-WDS-WSUS Actions

~ 5 SRV-WDS-WSUS

= A .
v @’ Mises 3 jour -, Ce composant logiciel enfichable permet de déployer de rmaniére fiable et rapide les SEYSWDSNEUS
&7 Toutes les mises & jour * ) derniéres mises & jour sur les ordinateurs. 42 Rechercher...
&1 Mises & jour critiques Supprimer de la conscle
& MF&‘ Bj_our de sécurite Tiches & effectuer Importer des mises 4 j...
E‘ Mises & jour WSUS L. e ' -
5 W Ordinateurs M 128 mises & jour de sécunté sont en attente d'approbation, Affichage
3 Serveurs en aval A\ 23 mises 3 jour critiques en attente d'approbation, Nouvelle fenétre
4 Synchronisations /1, Vetre serveur W5US indigue qu'aucun erdinateur n'est inscrit pour recevoir des = .
P |G Actualiser
8 Rapports mises & jour,
Options @ 380 nouvesux produits et 11 nouvelles classifications ont &€ ajoutés au cours ﬂ Aide

des 30 derniers jours. Afficher les produits et les classifications

Wue d'ensemble

Etat des ordinateurs Etat de la synchronisation
= Ordinateurs avec des - Erat :
erTeurs -

X o Derniére synchronisation :
Ordinateurs nécessitant

des mises a jour:

0 Résultat de la demigre synchronisation
Ordinateurs installés/nen
applicables : '
Etat des mises 3 jour Etat de téléchargement
™ Mises & jour avec des . Mises & jour nécessitant des
erreurs: ' fichiers :
Mises 3 jour requises par
des ordinateurs :
Mises 2 jour installées/non
applicables : v
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Procédure d’installation du WSUS via PowerShell

1) Installation de WSUS avec une base de données interne a Windows.

'S C:\Usersi33674> Install-WindowsFeature UpdatesServices IncludeManagementTools

2) Configurer la location pour stocker les téléchargements.

PS C:\WUsers\33674> Wsuslitil.exe PostInstall CONTENT_DIR=C:‘\WSUS

3) Configurer le langage du serveur et lui dire ou I’on veut synchroniser. Apres ca,
initialiser une synchronisation pour paramétrer les catégories, classifications et les
updates disponibles.

#Get WSUS Server Object

$wsus = Get-WSUSServer

#Connect to WSUS server configuration

$wsusConfig = $wsus.GetConfiguration()

#Set to download updates from Microsoft Updates
Set-WsusServerSynchronization —SyncFromMU

#Set Update Languages to English and save configuration settings
$wsusConfig.AllUpdateLanguagesEnabled = $false
$wsusConfig.SetEnabledUpdateLanguages(“en”)
$wsusConfig.Save()

#Get WSUS Subscription and perform initial synchronization to get latest
categories

$subscription = $wsus.GetSubscription()

$subscription.StartSynchronizationForCategoryOnly()
While ($subscription.GetSynchronizationStatus() -ne ‘NotProcessing’) {
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Write-Host “.” -NoNewline
Start-Sleep -Seconds 5

}

4) Maintenant, filtrer la plate-forme pour les Updates. Configurer WSUS
pour se synchroniser une fois par jour a minuit et éjecter les autres
synchronisation.

#Configure the Platforms that we want WSUS to receive updates
Get-WsusProduct | where-Object {
$_.Product.Title -in (
‘CAPICOM’,
‘Silverlight’,
'SQL Server 2008 R2’,
'SQL Server 2005,
‘SQL Server 2008’
‘Exchange Server 2010’,
'Windows Server 2003,
‘Windows Server 2008’,
‘Windows Server 2008 R2)
} | Set-WsusProduct
#Configure the Classifications
Get-WsusClassification | Where-Object {
$_.Classification.Title -in (
‘Update Rollups’,

‘Security Updates’,
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‘Critical Updates’,
‘Service Packs’,
‘Updates’)

} | Set-WsusClassification

#Configure Synchronizations

$subscription.SynchronizeAutomatically=$true

#Set synchronization scheduled for midnight each night
$subscription.SynchronizeAutomaticallyTimeOfDay= (New-TimeSpan -Hours 0)
$subscription.NumberOfSynchronizationsPerDay="1

$subscription.Save()

#Kick off a synchronization

$subscription.StartSynchronization()
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Procédure de configuration du DNS

¢ Rendez-vousdans le gestionnaire de serveuretlancer le gestionnaire DNS.

v (3\‘ | F Gérer Outils  Afficher  Aide

Analyseur de performances
Configuration du systéme
Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows
DNS

Editeur du Registre

Gestion de l'impression

Gestion de I'ordinateur
Informations systéme

Initiateur iSCSI

Lecteur de récupération

Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)
Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server
Services

Services de composants

Services Microsoft Azure

Sources de données ODBC (64 bits)
Stratégie de sécurité locale
Windows PowerShell

Windows PowerShell (x86)
Windows PowerShell ISE

Windows PowerShell ISE (x86)

e Créerunenouvelle zone de recherche directes.

E DNS
~ g I
._ Foper da recharche diractor
1 Zeon Nouvelle zene...
Poir _
- Affich 3
4 Red ichage
Actualiser
Aide
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e Nouschoisirons la création d’'une nouvelle zone.

Assistant Mouvelle zone

Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages.

Sélectionnez le type de zone que vous voulez créer ;

(®) Zone prindpale
Crée une copie d'une zone qui peut étre mise a jour directement sur ce serveur,

() Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide a
eqguilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.

() Zone de stub
Crée une copie d'une zone contenant uniguement des enregistrements Mom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements = glue
Host (A) = Un serveur contenant une zone de stub ne fait pas autorité pour cette
Zone,
Enregistrer la zone dans Active Directory (disponible uniguement si le serveur DMS est
un contréleur de domaine accessible en écriture)

< Précédent Annuler

¢ Nommervotre nouvelle zone, et choisissez I'option de mise a niveau dynamique.

x

Assistant Nouvelle zone

Mise a niveau dynamique
Vous pouvez spécifier que cette zone DNS accepte les mises a jour sécurisées,
non sécurisées ou non dynamiques.

Les mises & jour dynamiques permettent au client DNS d'enregistrer et de metire & jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés qu'une
modification a lieu.

Sélectionnez le type de mises a jour dynamigues que vous souhaitez autoriser :

N'autoriser que les mises a jour dynamiques sécurisées (recommandeé pour
Active Directory)
Cette option n'est disponible que pour les zones intégrées a Active Directory.

® Autoriser a la fois les mises a jours dynamiques sécurisées et non sécurisées
Les mises & jour dynamigues d'enregistrement de ressources sont acceptées a partir de
n'importe quel client.

Cette option peut mettre en danger la sécurité de vos données car les mises a jour

L]
risquent d'étre acceptées a partir d'une source non approuvee.

) Ne pas autoriser les mises a jour dynamiques
Les mises a jour dynamiques des enregistrements de ressources ne sont pas acceptées par

< Précédent Annuler
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e Veillez-vous rendre maintenant dans votre nouvelle zone pour configurer le SOA.
Cliguezdans Propriétés

Hom Type Données

¥ (dentique au dossier parent) 5 m

l_]{ldmtique au dossier parent)  Se " .
Aijde

e Rentrerle serveurprincipal, puis rentrerle nom de votre serveur principal suivi du
nom de domaine (attention, mettre un pointa la suite !) dans serveurs de noms. Dans
notre exemple, nous avons unserveur DNS de secours.

Propriétés de: | T *

Général Source de noms (SOA)  Serveurs denoms WINS  Transferts de zone

Muméro de série :

| 1] Incrémenter
Serveur principal :

| . Farcourir...
Personne responsable :

| hostmaster. Parcourir. .
Intervalle d'actuaksation : 15 Minutes ~

Intervalle avant nouvels tentative 10 Minutes A

Expire aprés ; i | [ 20urs ~

Durée de vie minimale (par défaut] : 1 Heures L

Durée de vie pour a0 0 HH.MM

cet enregistrement (2003:HH.MM.55)

III Annuler Appliquer Aide

Proprdétés de: ? X

Général  Source denoms (SOA) Serveus denoms WINS  Trarsferts de zone
Pour ajouter des serveurs de noms 8 s lste, dgues aur Ajouter,

Carwvr Aa o
Nom de domane pierement QUalfié du serve...  Adresse P

* représente une adresse [P récupérée comme rémitat dune requite DNS et peut ne
pas représenter des erregstrements réels stockes sur ce servewr.
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e Créerunenouvelle zone de recherche inversée, il s’agit également d’une zone principale.
Nous choisirons la configuration IPv4.

Azsistant Mouvelle zone

Mom de la zone de recherche inversée
LIne zone de recherche inversée traduit les adresses IF en noms DS,

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPvE,

(@) Zone de recherche inversée IPv4

() Zone de recherche inversée IPve

< Préceédent Annuler

e Aprésavoir rentré votre ID réseau, nous choisissons la création d’un nouveau fichier,
celui-ci aura déjaun nom mais il reste modifiable.

X

Assistant Nouvelle zone

Fichier zone
Vous pouvez créer un nouveau fichier de zone ou utiliser un fichier copié & partir '
dun autre serveur DNS. 4

Voulez-vous créer un nouveau fichier de zone ou utiliser un fichier existant que vous
avez copié a partir dun autre serveur DNS ?

(®) Créer un nouveau fichier nommé :

[

(O Utiliser un fichier existant :

Pour utiliser ce fichier existant, vérifiez quil a été copié dans le dossier
%SystemRoot%\system32\dns sur ce serveur, puis diquez sur Suivant.

< Précédent Annuler
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e Réaliser la méme procédure pourl'enregistrement SOA.

Mom Type Données

E(identique au dossier parent] Source de nom (S04)
E(identique au dossier parent) Serveur de noms (MN5)
E(identique au dossier parent] Serveur de noms (NS)

Procédure de configuration du DNS secondaire

¢ Rendez-vousdansvotre serveurdédié au DNS secondaire, veillezainstaller le service
auparavant. Créerune nouvelle zone de recherche directes. Nous choisirons la zone
secondaire. Nommervotre zone, entrervotre serveur principal.

Assistant Nouvelle zone X
Serveurs DNS maitres '—
La zone secondaire est copiée a partir d'un ou de plusieurs serveurs DNS, ”
=

Spécifiez les serveurs DNS 3 partir desquels vous voulez copier |a zone. Les serveurs
sont contactés dans l'ordre indiqué.

Serveurs maitres :

Adresse IP Nom de domaine ... Validé Supprimes

<Chquez ici pour ajouter une adresse IP ou un nom DNS>

9 <Tentative deré... OK ok
Descendre

< Précédent Annuler
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e Pourterminer, créerune zone de recherche inversées de laméme facon que le

serveur principal.

Nom

n(ldenuque au dossier parent)
[ tidentique au dossier parent)
n(idenhque au dossier parent)

. Zones de recherche directes

| Zones de recherche inversée
Lin-addr.arpa

| Points d'approbation

| Redirecteurs conditionnels

Type

Source de nom (SOA)
Serveur de noms (NS)
Serveur de noms (NS)

Données

Horodateur
statique
statique
statique
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Procédure de configuration du service DHCP

e Ouvrir le service DHCP installé précédemment.

Cutils  Afficher

Analyseur de performances
Configuration du systéme

Défragmenter et optimiser les lecteurs

DHCP
Z. Diagnostic de mémoaire Windows
s IE)N 5
Editeur du Registre
Gestion de l'impression
g Gestion de l'ordinateur
g Informations systéme
0 Initiateur iSCSI
:Jc Lecteur de récupération

Maniteur de ressources
Nettoyage de disque
Observateur d'événements
QDBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité

w

Planificateur de taches
Sauvegarde Windows Server
Services

Services de composants
Services Microsoft Azure
Sources de données ODBC (64 bits)
Stratégie de sécurité locale
Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell [SE
Windows PowerShell ISE (x88)

o Déployerlesdossiers, clic droit et nouvelle étendue.

9 DHCP
v [ snetbn-t 0 Ajouter une étendue
v iR
i Afficher les statistiques...
e est une plage d'adresses IP assigniée: wne adresse IP Vious devez créer et configurer une dendue pour que les adresses IP puissent dre assignées,
- Nouvelle étendue...
¥ i X r une nouvelle étendue, chiques sur Nouvelle étendue dans le menu Action.
L HNoavelle étendie de multidiffusion...

- N— ‘informaticns sur linstallation d'un serveus DHCP, voir 'aide en ligne.
onfigurer un basculement..
Répliquer les étendues de basculement...

Définir les classes des utilissteurs..
Définir les classes des foumisseurs...

Réconcilier toutes bes étendues...

Définir les options prédéfinies_

Affichage >
Actusliser

Propriétés

Aide
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e Nommervotre étendue.

Assistant Mouvelle étendue

MNom de |"étendue —
Vous dewvez foumir un nom pour identfier I'étendue. Vous avez aussi la possibilité de
foumir une description .

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement la maniére dont cette étendue est utilisée dans le réseau.

Nom : IEtendue de base

Description : I

< Précédent Annuler

e Rentrervotre plage IP.

Assistant Nouvelle étendue

Plage d’adresses IP
Vous définissez la plage d’adresses en identifiant un jeu d'adresses IP consécutives.

— Paramétres de configuration pour serveur DHCP

Entrez la plage d’adresses que |'étendue peut distribuer.

Adresse IP de I' §
début :

Adresse IP defin : |

— Paramétres de configuration qui se propagent au client DHCP. —

Longueur : jie |

Masque de I
sousféseau :

< Précédent Annuler
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o Différentes options sont possibles. Iciconfigurervotre durée des baux d’étendue.

Assistant Mouvelle étendue

Durée du bail =
La durée du bail spécifie la durée pendant laguelle un client peut utiliser une adresse
IF de cette etendue.

La durée du bail doit théoriquement étre égale au temps moyen durant lequel
|'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essenticllement par des ordinateurs portables ou des clients d'accés &
distance, des durées de bail plus courtes peuvent &tre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées.

Définissez la durée des baux d étendue lorsquils sont distrbués par ce serveur.

Limitée & :

Jours Heures :  Minutes :
= P | =1

| 35 | oo | o

< Précédent Annler

e |ci configurerle routeur.

Assistant Nouvelle étendue

Routewr (passerclie por défaut)
Vous povrver sobchiner les routacrs, oy e passerelies pir it g dovert itre
datrbues pir Cetie dendue

Pour gcuter une adesse 1P pour qu'un toutelr sof Lolisd Dar les cherts
entrez | adrease ordessous

Adresse P

< Précédert  Suvart > Arruer
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e Configurerle serveurayantle service DNS et le serveur DNS de secours.

Asustant Nouvelle étendue

Nom de domaine et serveurs DNS

DNS Doman Name System) macpe of Yadut les nome de domares utiisds Dar les
cherts a.x e réseau

Vieus pouves spichier le domane parert & Ltliser pir los ordinuteurs cherts sur o résesu pour la
réschtion de noms DNS

Domane parert l

Pour configurer les chents d'éendue pour qu s uthsent lea sarveurs DNS e le réseau. ertrer
s adresses IP pour ces serveurs

runanuw Ilann!?
o] o]
S
LS
< Précidert | Suvat > Arruder

Procédure de configuration du DHCP de secours

e Serendresur le serveur principal, configurer un basculement.

¥ DHCP
Fichier Action Affichege 7

e 2mXTeEM®

—‘2 (zucp Contenu de I'étendue
e Pvd £ Peol d'adresses
M- ¢ (3 Boux d'advesses
v Etendue P
i Pool dae wcher les statistiques... ;
mndue
& Bauxd'a Avencd. R
8 Réservati
| Options Configurer un basculerment...
) Shreiy Réconcilier...
3 Options de s
2 Stratégies Désactives
£ Fotres
BIPs Affichage >
Supprimer
Actualiser
Bxporter la liste...
Proprétés
Aude
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e Dans cette liste, veuillez sélectionnezI'étendue concernée.

Configurer un basculement

introduction au basculemenrt DHCP

Le basculement DHCP permet i3 haute dsponibilee des
services DHCP en synclvonisant les rfommations des baux
d'adresses IP entre deux serveurs DHCP . Le basculement

DHCP foumit également un équilbrage de charge en matiére
de requétes DHCP

Cet Assistont vous guide tout au long de la configuration du
basculement DHCP

HCP. Sélectionnez dans la liste suvarte les
stendues daponbles pouvant étre configurees powr Lne haute
deponbilté Les dendues déa configurées pour une haute
dsponbiité ne figurent pas dans la iste cdessous

Etendues deponbles V' Sélectionner tout

e Sélectionnezle serveur partenaire.

Configurer un basculement

Spécifier le serveur partenaire A utiliser pour le basculement @

Indiquez le nom d'hdte ou |'adresse |P du serveur DHCP partenaire 3 utiiser pour la
corfiguration du basculement

Vous pouvez effectuer votre sélection pami la liste des serveurs avec une configuration de
basculement existant, ou vous pouvez rechercher et sélectionner le serveur appropnié dans la
liste des sarveurs DHCP autorises

Vous pouvez également taper le nom d hite ou I'adresse IP du serveur patenaire

Serveur patenaire L] Aouter un serveur
= e

< Précédent e
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Configurer un basculement

Créer une relation de basculement

Creéer une redation de basculement avec ke partenare 152 168.150.11

[ Intervalle de basculement d'état -

¥ Activer I'authentficalion du message

Secret pattagé |

Suivant > Annuler

e Une page de confirmation apparaitra.
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Procédure de configuration du service Active Directory

e Serendre dansle gestionnaire de serveur, aller sur « Gérer » et « Ajouterdesrobles et
fonctionnalités ».

r Gérer Qutils  Afficher Aide

Ajouter des réles et fonctionnalités

e Choisir le serveurconcerné et par la suite cochez « Services AD DS », finissez par
installer le service.

®) Sélectionner un serveur du pool de serveurs

_} Sélectionner un disque dur virtuel

Pool de serveurs

Filtre ; | |

Nom Adresse IP Systéme d'exploitation

Microsoft Windows Server 2019

enices AD DS

N -

1

JIEN]
[¥5]
!

¢ Nousallons mettre en place le contréleur de domaine, pourcela, dansle menu
d’alerte, nous allons constater que le service installé auparavant possede une

configuration post-déploiement.

j, Configuration post-déploie.. |

i ;I..I'-\.'!': DN reguise pour @ >&nites ADDS a

Promouvoir ce serveur en contréleur de domaine b

o Installation de fonctionnalité
eeeee——

Configuration requise. Installation réussie sur
Ajouter des réles et fonchionnalités

Détails de la tache
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e Ensuite nousallons choisir I'option de création pourune nouvelle forét. Entrervotre
nomde domaine.

Sélectionner |'opération de déploiement

) Ajouter un contrdleur de domaine 3 un domaine existant
_) Ajouter un nouveau domaine 3 une forét existante
® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine :

e L'étape suivante sontle choix des options du contrdleur, étape importante car il faut
sélectionnerl'installation du serveur DNS. Entrer le motde passe du mode de
restauration.

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : Windows Server 2012 R2 N
Niveau fonctionnel du domaine : Windows Server 2012 R2 ~

Spécifier les fonctionnalités de contrdleur de domaine

[] Serveur DNS (Domain Name System)
v Catalogue global (GC) \
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : ssscccscoe

Confirmer le mot de passe : esscssccee

¢ Le nomde domaine NetBios vaapparaitre, nous le laissons par défaut.

Vénifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine NetBIOS :

. . . . . . .
¢ Alafinde la configuration, nous avons un récapitulatif des actions.

Verder vos selecthions

Configures ce serveur en Nt Que premver contrilewr de domane Active Deectary dune

nowvele forde

Le Aowvedu nom de 0omare 41 « = Cest puss le nom de  nouvelle forét.

Noen Net2I0S ou domane

Niveay Soacticanel de la fonét - Windows Server 2012 52

Nevesy foncticnnel dy domane : Windows Server 2012 2

Cpticns wpplémentares

Catsiogue global : O

Serveur DNS 1 Ow

Cet pacamitret pouvent #tre expcrtés vers un strigt Windows PoaerShell pour

MNOmanser des nalIbONS Luppiémentades Hk'q;h“ngli
£n saver pht sur bes options & mstalation

r e r 1

| « Précident | | Suhaet » tater | | Aancler | |
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Mettre en place un active directory contréleur de domaine de
secours.

Procédure de configuration du Service Active Directory de secours

e Cerendredans le gestionnaire de serveur, aller sur « Gérer » et « Ajouterdesroleset
fonctionnalités ».

r Gérer Qutils  Afficher Aide

Ajouter des réles et fonctionnalités

e Chaoisir le serveurconcerné et par la suite cochez « Services AD DS », finissez par
installer le service.

®) Sélectionner un serveur du pool de serveurs

) Sélectionner un disque dur virtuel

Pool de serveurs

Filtre ; | |

Nom Adresse IP Systéme d'exploitation

Microsoft Windows Server 2019

enices AD DS

-

1

JIEN]
[¥5]
!

¢ Nousallons mettre en place le contréleur de domaine, pour cela, dansle menu
d’alerte, nous allons constater que le service installé auparavant posséde une
configuration post-déploiement.

|, Configuration post-déploie.. |

Configuration requise pour : Services AD D5 &

Promouvoir ce serveur en contréleur de domaine b

o Installation de fonctionnalité
eeeee——

Configuration requise. Installation réussie sur
Ajouter des réles et fonchionnalités

Détails de la tache
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e A cette étape, nousallons configurerla redondance.

fi: Assistant Configuration des services de domaine Active Directory = o X

- g 2 ' SERVEUR CIBLE
Configuration de déploiement

ez fournir le nom d'un compte d'utilisateur

Sélectionner |'opération de déploiement
Options du contrdleur de... n

(@) Ajouter un contrdleur de domaine  un domaine existant
Options supplémentaires

(O Ajouter un nouveau domaine a une forét existante = ‘
Chemins d'accas O Ajouter une nouvelle forét Dom ain
Examiner les options S A . - g
2 Spécifiez les informations de domaine pour cette opération
\Vérification de |a configur.. ;

Fournir les informations d'identification pour effectuer cette opération

.

Identification au
\ domaine

-

En savoir plus sur les configurations de déploiement

< Précédent Suivant > Installer Annuler

e Cocherl'option DNS et entre le mot de passe du mode de restauration.

[ Assistant Configuration des services de domaine Active Directory = a X

. A . SERVEUR CIBLE
Options du controleur de domaine

COﬂf:gJ'SZKCF\ de déploie.. - - a

Spécifier les capacités du contrdleur de domaine et les informations sur le site
[} Serveur DNS (Domain Name System)

[#] Catalogue global (GC)

Options supplémentairss [[] Contréleur de domaine en lecture seule (RODC)

Options du controleur de

Options DNS

Chemins d'accés Nom du site : Default-First-Site-Name v

i Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Vérification de la configur
Mot de passe : sscsscscssssse

Confirmer le mot de passe : ®sssscsssssese

En savoir plus sur les options pour le contréleur de domaine

<Précédentl l Suivant > Installer
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e Choisir le serveurquisera répliqué.

[Ea Assistant Configuration des services de domaine Active Directory = o b
. ’ . SERVEUR CIBLE
Options supplémentaires
Configuration de déploie...
gurat o Spécifier les options d'installation & partir du support (IFM)
Options du contrSleur de... ) .
[ Installation & partir du support
Options DNS
Spécifier des options de réplication supplémentaires
Chemins d'accés Répliquer depui; . L

Examiner les options

Verification de la cenfigur...

En savoir plus sur d"autres options

|<Pré¢éd¢r‘|t|| Suivant > | [ Installer .

e Ala finde la configuration, nous avons un récapitulatif des actions.

[ Assistant Configuration des services de domaine Active Directory e 0 X

. I . SERVEUR CIBLE
Examiner les options
Configuration de déploie.. Vénfiez vos sélections :
Options du contréleur de. Configurez ce serveur en tant que contréleur de domaine Active Directory supplémentaire A |
pour le domaine « | », |
Options DNS
Options supplémentairas Nom du site : Default-First-Site-Name
Chemins d'acces Options supplémentaires :
. Contrbleur de domaine en lecture seule : Non
Verification de la configur...
Catalogue global : Oui
Serveur DNS : Oui
Mettre a jour la délégation DNS : Non
Controleur de domaine source :
Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour
automatiser des installations supplémentaires
En savoir plus sur les options d'installation
[ < Précédent| [ Sumant> | | Instater Annuler

Thomas BONVOISIN — Lucas BEDEL — Lucas HERBST — Louis MULLER — Charles SIMON

61|85



CUBE 3 - DEPLOYER ET ADMINISTRER UN PARC INFORMATIQUE

Réseau principal :

128.98.0.0/21

Plans d’adressages

Masque : 255.255.248.0
Sous réseaux Hgl?es Adresses Masques NB Hbétes dispo  Gateway Broadcast Plage
LAN SNTS 32 128.98.0.0/27 255.255.255.224 29 128.98.0.1 12898031 1289802 - 128.98.0.30
LAN SNTS Preprod 32 128.98.0.32/27  255.255.255.224 29 128.98.0.33 128.98.0.63 128.98.0.34 - 128.98.0.62
LAN Jules Ferry 128 128.98.1.0/25 255.255.255.128 125 128.98.1.1 128.98.1.127 128.9811 - 128.98.1.126
LAN Simone Veil 128 128.98.2.0/25 255.255.255.128 125 128.982.1 128.98.2.127 1289821 - 128.98.2.126
LAN Emile Zola 128 128.98.3.0/25 255.255.255.128 125 128.983.1 128.98.3.127 1289831 - 128.98.3.126
LAN Louise Michel 128 128.98.4.0/25 255.255.255.128 125 128.98.4.1 128.984.127 1289841 - 128.98.4.126
LAN RobertBadinter 128 128.98.5.0/25 255.255.255.128 125 128.985.1 128.985.127 128.9851 - 128.98.5.126
LAN Robert Debré 128 128.98.6.0/25 255.255.255.128 125 128.986.1 128.98.6.127 1289861 - 128.98.6.126
LAN Louis Pasteur 128 128.98.7.0/25 255.255.255.128 125 128.98.7.1 128.98.7.127 128.987.1 - 128.98.7.126
WAN HNB Adresses Masques Plage
otes
SNTS- SNTSPreprod 2 10.0.0.0/30 255.255.255.252 100.01 - 10002
SNTS- Jules Ferry 2 10.0.1.0/30 255.255.255.252 100.11 - 10012
Jules Ferry ->Simone Veil 2 10.0.2.0/30 255.255.255.252 100.21 - 10022
Simone Veil ->Emile Zola 2 10.0.3.0/30 255.255.255.252 10.03.1 - 10032
Emile Zola->Louise Michel 2 10.0.4.0/30 255.255.255.252 10.04.1 - 10.04.2
Louise Michel ->Robert Badinter 2 10.0.5.0/30 255.255.255.252 10051 - 10.05.2
Robert Badinter ->RobertDebré 2 10.0.6.0/30 255.255.255.252 10.06.1 - 10.06.2
Robert Debré -> Louis Pasteur 2 10.0.7.0/30 255.255.255.252 100.71 - 100.7.2
Louis Pasteur ->SNTS 2 10.0.8.0/30 255.255.255.252 10081 - 10082
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Plan d'adressage IP : SNTS

Blocd'adresse réseau 128 98 0 0
Masque sous réseau 255 255 255 224
Adresse de broadcast 128 98 0 31
IP Routeur 128 | 98 0 1
IP Switch 128 | 98 0 2
IP Switch 2 128 | 98 0 3
IP Serveur Hote 128 | 98 0 4
IP Serveur VM1 (AD DS / DNS / DHCP) 128 | 98 0 5
[P Serveur VM2 (DFS) 128 | 98 0 6
I[P Serveur VM3 (WDS / WSUS) 128 | 98 0 7
[P Serveur VM4 (Sauvegarde) 128 | 98 0 8
Plan d'adressage IP : SNTS PreProd
Bloc d'adresse réseau 128 98 0 32
Masque sous réseau 255 255 255 224
Adresse de broadcast 128 98 0 63
IP Routeur 128 | 98 0 33
IP Switch 128 | 98 0 34
IP Switch 2 128 | 98 0 35
IP Serveur Hote 128 | 98 0 36
I[P Serveur VM1 (AD DS / DNS / DHCP) 128 | 98 0 37
IP Serveur VM2 (WDS / WSUS) 128 | 98 0 38
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Plan d'adressage IP : SV

Bloc d'adresse réseau 128 98 2 0
Masque sous réseau 255 255 255 128
Adresse de broadcast 128 98 2 127
[P Routeur 128 | 98 2 1
[P Switch 128 | 98 2 2
[P Switch 2 128 | 98 2 3
[P Serveur Hote 128 | 98 2 4
I[P Serveur VM1 (AD DS / DNS / DHCP) 128 | 98 2 5
I[P Serveur VM2 (DFS) 128 | 98 2 6
IP Serveur Hote - Backup 128 | 98 2 7
Plan d'adressage IP : EZ
Bloc d'adresse réseau 128 98 3 0
Masque sous réseau 255 255 255 128
Adresse de broadcast 128 98 3 127
[P Routeur 128 | 98 3 1
[P Switch 128 | 98 3 2
[P Switch 2 128 | 98 3 3
IP Serveur Hote 128 | 98 3 4
[P Serveur VM1 (AD DS / DNS / DHCP) 128 | 98 3 5
[P Serveur VM2 (DFS) 128 | 98 3 6
IP Serveur Hote - Backup 128 | 98 3 7
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Plan d'adressage IP : LM

Bloc d'adresse réseau 128 98 4 0
Masque sous réseau 255 255 255 128
Adresse de broadcast 128 98 4 127
[P Routeur 128 | 98 4 1
[P Switch 128 | 98 4 2
[P Switch 2 128 | 98 4 3
[P Serveur Hote 128 | 98 4 4
I[P Serveur VM1 (AD DS / DNS / DHCP) 128 | 98 4 5
I[P Serveur VM2 (DFS) 128 | 98 4 6
IP Serveur Hote - Backup 128 | 98 4 7
Plan d'adressage IP : RB
Bloc d'adresse réseau 128 98 5 0
Masque sous réseau 255 255 255 128
Adresse de broadcast 128 98 5 127
IP Routeur 128 | 98 5 1
IP Switch 128 | 98 5 2
[P Switch 2 128 | 98 5 3
[P Serveur Hote 128 | 98 5 4
[P Serveur VM1 (AD DS / DNS / DHCP) 128 | 98 5 5
[P Serveur VM2 (DFS) 128 | 98 5 6
IP Serveur Hote - Backup 128 | 98 5 7
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Plan d'adressage IP : RD

Bloc d'adresse réseau 128 98 6 0
Masque sous réseau 255 255 255 128
Adresse de broadcast 128 98 6 127
IP Routeur 128 | 98 6 1
IP Switch 128 | 98 6 2
IP Switch 2 128 | 98 6 3
IP Serveur Hote 128 | 98 6 4
[P Serveur VM1 (AD DS / DNS / DHCP) 128 | 98 6 5
[P Serveur VM2 (DFS) 128 | 98 6 6
IP Serveur Hote - Backup 128 | 98 6 7
Plan d'adressage IP : LP
Bloc d'adresse réseau 128 98 7 0
Masque sous réseau 255 255 255 128
Adresse de broadcast 128 98 7 127
IP Routeur 128 | 98 7 1
IP Switch 128 | 98 7 2
IP Switch 2 128 | 98 7 3
IP Serveur Hote 128 | 98 7 4
I[P Serveur VM1 (AD DS / DNS / DHCP) 128 | 98 7 5
I[P Serveur VM2 (DFS) 128 | 98 7 6
IP Serveur Hote - Backup 128 | 98 7 7
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Plan d'adressage IP : WAN

Bloc d'adresse réseau

Masque sous réseau 255 255 255 252
Adresse de broadcast

IP WAN : SNTS --> SNTS Prod 10 0 0 1
IP WAN : SNTS <-- SNTS Prod 10 0 0 2
[P WAN : SNTS --> Jules ferry 10 0 1 1
[P WAN : SNTS <-- Jules ferry 10 0 1 2
[P WAN : Jules Ferry --> Simone Veil 10 0 2 1
[P WAN : Jules Ferry <-- Simone Veil 10 0 2 2
[P WAN : Simone Veil --> Emile Zola 10 0 3 1
[P WAN : Simone Veil <-- Emile Zola 10 0 3 2
[P WAN : Emile Zola --> Louise Michel 10 0 4 1
IP WAN : Emile Zola <-- Louise Michel 10 0 4 2
IP WAN : Louise Michel --> Robert Badinter 10 0 5 1
[P WAN : Louise Michel <-- Robert Badinter 10 0 5 2
[P WAN : Robert Badinter --> Robert Debré 10 0 6 1
[P WAN : Robert Badinter <-- Robert Debré 10 0 6 2
[P WAN : Robert Debré --> Louis Pasteur 10 0 7 1
[P WAN : Robert Debré <-- Louis Pasteur 10 0 7 2
[P WAN : Louis Pasteur --> SNTS 10 0 8 1
[P WAN : Louis Pasteur <-- SNTS 10 0 8 2

Thomas BONVOISIN - Lucas BEDEL — Lucas HERBST — Louis MULLER - Charles SIMON

67| 85




CUBE 3 - DEPLOYER ET ADMINISTRER UN PARC INFORMATIQUE

Configuration routeur CISCO - SNTS

|

version 12.2

no service timestamps log datetime msec

no service timestamps debug d atetime msec
no service password-encryption

no service dhcp

|

hostname Router-SNTS

noip cef
no ipv6 cef

interface GigabitEthemet0/0

no ip address

duplexauto

speed auto

!

interface GigabitEthemet0/0.10
encapsulationdot1Q 10

ip address 128.98.0.1 255.255.255.224
ip helper-address 128.98.0.4

!

interface Serial2/0

ip address 10.0.0.1 255.255.255.252
clockrate 2000000

1

interface Serial3/0

ip address 10.0.1.1 255.255.255.252
!

interface Serial4/0

ip address 10.0.8.2 255.255.255.252
clockrate 2000000

!

interface Serial5/0

ip address 128.98.3.1 255.255.255.252
clockrate 2000000

shutdown

!

interface Serial6/0
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no ip address

clockrate 2000000

shutdown

!

interface Serial7/0

no ip address

clockrate 2000000

shutdown

!

interface Serial8/0

no ip address

clockrate 2000000

shutdown

!

interface Serial9/0

no ip address

clockrate 2000000

shutdown

!

router rip

!

ip classless

ip route 128.98.0.32 255.255.255.224 10.0.0.2
ip route 128.98.1.0 255.255.255.128 10.0.1.2
ip route 128.98.7.0 255.255.255.128 10.0.8.1
I

ip flow-export version 9

!

!

!

banner motd #

Unauthorized access is strictly prohibited. #

lineconO
password snts
login

!

lineaux 0

!

linevty04
password snts
login

linevty 515
password snts
login

!

|

|

end

Thomas BONVOISIN - Lucas BEDEL — Lucas HERBST — Louis MULLER - Charles SIMON

69 | 85



CUBE 3 - DEPLOYER ET ADMINISTRER UN PARC INFORMATIQUE

Configuration routeur CISCO — SNTS Preprod

|

version 15.1

no service timestamps log datetime msec

no service timestamps debug d atetime msec
no service password-encryption

no service dhcp

|

hostname Router-SNTSPreProd

noip cef
no ipv6 cef
!

!

!

|

license udipid CISCO1941/K9 sn FTX1524K2R2-
!

spanning-tree mode pvst

interface GigabitEthemet0/0

no ip address

duplexauto

speed auto

|

interface GigabitEthemet0/0.15
encapsulationdotlQ 15

ip address 128.98.0.33 255.255.255.224
ip helper-address 128.98.0.36

|

interface GigabitEthemet0/1

no ip address

duplexauto

speed auto

shutdown

|

interface Serial0/0/0

ip address 10.0.0.2 255.255.255.252
!

interface Serial0/0/1
no ip address
clockrate 2000000
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shutdown

!

interface Vlanl
no ip address
shutdown

!

routerrip

1

ip classless

ip route 128.98.0.0 255.255.255.224 10.0.0.1
!

ip flow-export version 9
!

linecon0
password preprod
login

!

lineaux 0

|

linevty04
password preprod
login

linevty 515
password preprod
login

!

|

|

end
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Configuration routeur CISCO - JF

|

version15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec
no service password-encryption

no service dhcp

|

hostname Router-JF

noip cef
no ipv6 cef
!

!

!

|

license udipid CISCO1941/K9 sn FTX1524FGH4-
!

spanning-tree mode pvst

interface GigabitEthemet0/0

no ip address

duplexauto

speed auto

|

interface GigabitEthemet0/0.20
encapsulation dot1Q 20

ip address 128.98.1.1 255.255.255.128
ip helper-address 128.98.1.4

|

interface GigabitEthemet0/1

no ip address

duplexauto

speed auto

shutdown

|

interface Serial0/0/0

ip address 10.0.1.2 255.255.255.252
clockrate 2000000

|

interface Serial0/0/1

ip address 10.0.2.1 255.255.255.252
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!
interface Vlanl
no ip address
shutdown
!
router rip
!
ip classless
ip route 128.98.0.0 255.255.255.224 10.0.1.1
ip route 128.98.2.0 255.255.255.128 10.0.2.2
!

ip flow-export version 9
!

linecon0
password julesf
login

!

lineaux 0

|

linevty04
password julesf
login

linevty 515
password julesf
login

!

|

|

end

Thomas BONVOISIN - Lucas BEDEL — Lucas HERBST — Louis MULLER - Charles SIMON

73|85



CUBE 3 - DEPLOYER ET ADMINISTRER UN PARC INFORMATIQUE

Configuration commutateurs CISCO — SNTS

version 15.0

no service timestamps log datetime msec

no service timestamps debug d atetime msec
service password-encryption

|

hostname SW-SNTS-1
I

enable secret 5 $1$mERr$9cTjJUIEQNGUrQIiFU.ZeCil
!

!

!

no ip domain-lookup

!

!

!

spanning-tree mode pvst

spanning-tree extend system-id

spanning-tree vlan 10 priority 4096
!

interface FastEthemet0/1
switchporttrunk native vian 10
switchport mode trunk

!

interface FastEthemet0/2
switchporttrunk native vian 10
switchport mode trunk

!

interface FastEthemet0/3

!

interface FastEthemet0/4

!

interface FastEthernet0/5

1

interface FastEthemet0/6

!

interface FastEthemet0/7

!

interface FastEthemet0/8

!

interface FastEthemet0/9

I

interface FastEthernet0/10
I
i-nterface FastEthemet0/11
I
interface FastEthernet0/12
I
interface FastEthemet0/13
1
interface FastEthemet0/14
I

interface FastEthernet0/15
I

interface FastEthemet0/16
!
interface FastEthermet0/17
!
interface FastEthemet0/18
switchportaccessvlan 20

switchport mode access
|

interface FastEthernet0/19
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switchportaccessvlan 30
switchportmode access

!
interface FastEthernet0/20
switchportaccessvlan 40
switchportmode access

!
interface FastEthermnet0/21
switchportaccessvlan 50
switchport mode access

!

interface FastEthermnet0/22
switchportaccessvlan 60
switchport mode access

!

interface FastEthermnet0/23
switchportaccessvlan 70
switchport mode access

!

interface FastEthermnet0/24
switchportaccessvlan 80
switchport mode access

1

interface GigabitEthemet0/1
switchporttrunk native vian 10
switchport mode trunk

!

interface GigabitEthemet0/2
!

interface Vlanl

no ip address

shutdown

!

interface Vlan10

ip address 128.98.0.2 255.255.255.224
|

ip default-gateway 128.98.0.1
|

banner motd #
Unauthorized access is strictly prohibited. #
|
|
!
linecon0
password 7 0822455D0A16
login
!
linevty04
password 7 0822455D0A16
login
linevty 515
password 7 0822455D0A16
login

end
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version15.0

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

|

hostname SW-SNTS-2
I

enable secret 5 $1$mERr$9cTjUIEQNGUrQiFU.ZeCil
!

|

1

no ip domain-lookup

|

|

1

spanning-tree mode pvst

spanning-tree extend system-id

spanning-tree vlan 10 priority 8192
!

interface FastEthemet0/1
switchporttrunk native vian 10
switchport mode trunk

!

interface FastEthernet0/2
switchport trunk native vian 10
switchport mode trunk

!

interface FastEthermet0/3

!

interface FastEthemet0/4

!

interface FastEthemet0/5

!

interface FastEthernet0/6

!

interface FastEthemet0/7

!

interface FastEthermet0/8

1

interface FastEthernet0/9

I

interface FastEthemet0/10
|

interface FastEthernet0/11
I

interface FastEthemet0/12
I
interface FastEthermnet0/13
I
interface FastEthernet0/14
I
interface FastEthemet0/15
I

interface FastEthemet0/16
I

interface FastEthernet0/17
!
interface FastEthemet0/18
I

interface FastEthemet0/19
I

interface FastEthermet0/20
1

interface FastEthermet0/21
1
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interface FastEthermnet0/22

!

interface FastEthemet0/23
switchporttrunk native vian 10
switchport mode trunk

!

interface FastEthermnet0/24
switchportaccessvlan 10
switchport mode access

|

interface GigabitEthemet0/1
!

interface GigabitEthemet0/2

!

interface Vlanl

no ip address

shutdown

!

interface Vlan10

ip address 128.98.0.3 255.255.255.224
I

ip default-gateway 128.98.0.1
|

banner motd #
Unauthorized access is strictly prohibited. #
|
1
!
lineconO
password 7 0822455D0A16
login
1
linevty04
password 7 0822455D0A16
login
linevty 515
password 7 0822455D0A16
login

end
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Configuration commutateurs CISCO — SNTS Preprod

version 15.0

no service timestamps log datetime msec

no service timestamps debug d atetime msec
service password-encryption

|

hostname SW-SNTSPreprod-1
|

enable secret 5 $1$mERr$9cTJUIEQNGuUrQiFU.ZeCil
!

!

!

no ip domain-lookup

!

!

!

spanning-tree mode pvst

spanning-tree extend system-id

spanning-tree vlan 15 priority 4096
!

interface FastEthemet0/1
switchporttrunk native vian 15
switchport mode trunk

!

interface FastEthemet0/2
switchporttrunk native vian 15
switchport mode trunk

1

interface FastEthemet0/3

!

interface FastEthemet0/4

1

interface FastEthemet0/5

!

interface FastEthemet0/6

!

interface FastEthemet0/7

!

interface FastEthemet0/8

!

interface FastEthemet0/9

|

interface FastEthernet0/10
I

interface FastEthemet0/11
!
interface FastEthermet0/12
I

interface FastEthernet0/13
1

interface FastEthermet0/14
I

interface FastEthernet0/15
I

interface FastEthemet0/16
!
interface FastEthermet0/17
I

interface FastEthemet0/18
|

interface FastEthemet0/19
1

interface FastEthernet0/20
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interface FastEthermet0/21
]

interface FastEthermet0/22
I

interface FastEthermnet0/23

!

interface FastEthermnet0/24
switchportaccessvlan 10
switchporttrunk native vian 15
switchportmode access

!

interface GigabitEthemet0/1
switchporttrunk native vian 15
switchport mode trunk

|

interface GigabitEthemet0/2
|

interface Vlanl

no ip address

shutdown

!

interface Vlan15

ip address 128.98.0.34 255.255.255.224
I

ip default-gateway 128.98.0.33
!

banner motd #
Unauthorized access is strictly prohibited. #
|
|
!
linecon0
password 7 0822455D0A16
login
|
linevty04
password 7 0822455D0A16
login
linevty 515
password 7 0822455D0A16
login

end
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version15.0

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

|

hostname SW-SNT SPreprod-2
|

enable secret 5 $1$mERr$9c TJUIEqQNGuUrQiFU.ZeCil
!

!

!

no ip domain-lookup

!

!

!

spanning-tree mode pvst

spanning-tree extend system-id

spanning-tree vlan 15 priority 8192
1

interface FastEthemet0/1
switchporttrunk native vian 15
switchport mode trunk

!

interface FastEthernet0/2
switchport trunk native vian 15
switchport mode trunk

!

interface FastEthermet0/3

!

interface FastEthemet0/4

1

interface FastEthemet0/5

!

interface FastEthernet0/6

!

interface FastEthemet0/7

!

interface FastEthemet0/8

!

interface FastEthernet0/9

I

interface FastEthemet0/10
|

interface FastEthernet0/11
I

interface FastEthemet0/12
I
interface FastEthermnet0/13
I
interface FastEthernet0/14
I
interface FastEthemet0/15
I

interface FastEthemet0/16
I

interface FastEthernet0/17
!
interface FastEthemet0/18
I

interface FastEthemet0/19
I

interface FastEthermet0/20
1

interface FastEthermet0/21
1
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interface FastEthemet0/22
switchportaccessvlan 15
switchport mode access

|

interface FastEthernet0/23
!

interface FastEthemet0/24
switchportaccessvlan 10
switchport mode access
shutdown

I

interface GigabitEthemet0/1
|

interface GigabitEthemet0/2

!

interface Vlanl

no ip address

shutdown

!
interface Vlan15

ip address 128.98.0.35 255.255.255.224
|

ip default-gateway 128.98.0.33
|

banner motd #
Unauthorized access is strictly prohibited. #
!
|
!
lineconO
password 7 0822455D0A16
login
!
linevty04
password 7 0822455D0A16
login
linevty 515
password 7 0822455D0A16
login

end
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Configuration commutateurs CISCO —Jules Ferry

version 15.0

no service timestamps log datetime msec

no service timestamps debug d atetime msec
service password-encryption

|

hostname SW-JF-1
I

enable secret 5 $1$mERr$9c TJUIEGNGUrQiFU.ZeCil
!

!

!

no ip domain-lookup

!

!

!

spanning-tree mode pvst
spanning-tree extend system-id
spanning-tree vlan 20 priority 4096
!

interface FastEthemet0/1
switchport trunk native vian 20

switchport mode trunk
|

i-nterface FastEthemet0/2
switchport trunk native vian 20
switchport mode trunk

I

interface FastEthemet0/3

1

interface FastEthemet0/4

I

interface FastEthemet0/5

I

interface FastEthemet0/6

1

interface FastEthemet0/7

I

interface FastEthemet0/8

1

interface FastEthemet0/9

I

interface FastEthernet0/10
I

i-nterface FastEthemet0/11
1

interface FastEthermet0/12
I

interface FastEthemet0/13
1

interface FastEthemet0/14
I

interface FastEthernet0/15
I

interface FastEthemet0/16
!
interface FastEthermet0/17
I

interface FastEthemet0/18
|

interface FastEthemet0/19
1

interface FastEthernet0/20
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interface FastEthermet0/21
]

interface FastEthermet0/22
I

interface FastEthermnet0/23

!

interface FastEthermnet0/24
switchportaccessvlan 20
switchport mode access
shutdown

!

interface GigabitEthemet0/1
switchport trunk native vian 20
switchport mode trunk

|

interface GigabitEthemet0/2
|

interface Vlanl

no ip address

shutdown

!

interface Vlan20

ip address 128.98.1.2 255.255.255.128
I

ip default-gateway 128.98.1.1
!

banner motd #
Unauthorized access is strictly prohibited. #
|
|
!
linecon0
password 7 0822455D0A16
login
|
linevty04
password 7 0822455D0A16
login
linevty 515
password 7 0822455D0A16
login

end
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version15.0

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

|

hostname SW-JF-2
I

enable secret 5 $1$mERr$9c TJUIEqQNGuUrQiFU.ZeCil
!

|

1

no ip domain-lookup

|

|

1

spanning-tree mode pvst

spanning-tree extend system-id

spanning-tree vlan 20 priority 8192
!

interface FastEthemet0/1
switchporttrunk native vian 20
switchport mode trunk

!

interface FastEthernet0/2
switchport trunk native vian 20
switchport mode trunk

!

interface FastEthermet0/3

!

interface FastEthemet0/4

1

interface FastEthemet0/5

!

interface FastEthernet0/6

!

interface FastEthemet0/7

!

interface FastEthemet0/8

!

interface FastEthernet0/9

I

interface FastEthemet0/10
|

interface FastEthernet0/11
I

interface FastEthemet0/12
I
interface FastEthermnet0/13
I
interface FastEthernet0/14
I
interface FastEthemet0/15
I

interface FastEthemet0/16
I

interface FastEthernet0/17
!
interface FastEthemet0/18
I

interface FastEthemet0/19
I

interface FastEthermet0/20
1

interface FastEthermet0/21
1
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interface FastEthermnet0/22

!

interface FastEthemet0/23
switchport trunk native vian 20
switchport mode trunk

!

interface FastEthermnet0/24
switchportaccessvlan 20
switchport mode access

|

interface GigabitEthemet0/1
!

interface GigabitEthemet0/2

!
interface Vlanl

no ip address

shutdown

1
interface Vlan20

ip address 128.98.1.3 255.255.255.128
I

ip default-gateway 128.98.1.1
|

banner motd #
Unauthorized access is strictly prohibited. #
|
1
!
lineconO
password 7 0822455D0A16
login
1
linevty04
password 7 0822455D0A16
login
linevty 515
password 7 0822455D0A16
login

end
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